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Σχετικά με το έργο STAND  

Το STAND - "SupporTing continued Access to education enhancing schools Digital readiness" - είναι ένα ευρωπαϊκό έργο διετούς διάρκειας, 

το οποίο υποστηρίζεται με χρηματοδότηση από το πρόγραμμα Erasmus+. Η πρωτοβουλία αυτή εντάσσεται στο πλαίσιο του KA2 Συμπράξεις 

Συνεργασίας στον τομέα της σχολικής εκπαίδευσης και ξεκίνησε το 2021, με στόχο την αντιμετώπιση των επίμονων προκλήσεων που 

προκύπτουν από την παγκόσμια πανδημία COVID-19. 

Στόχος του έργου STAND είναι να εξοπλίσει τους εκπαιδευτικούς και το εκπαιδευτικό προσωπικό, καθώς και τους μαθητές και τις οικογένειές 

τους, με τις απαραίτητες δεξιότητες, τα εργαλεία και την εξατομικευμένη υποστήριξη για την αντιμετώπιση των προκλήσεων της ψηφιακής 

εποχής, ώστε να εξασφαλιστεί η πλήρης και ισότιμη συμμετοχή όλων των μαθητών στην εκπαίδευση. 

Το έργο STAND έχει ήδη εξασφαλίσει ψηφιακή και ΤΠΕ υποστήριξη σε εκπαιδευτικούς, γονείς και μαθητές. Έχει επίσης εισαγάγει νέες ευκαιρίες 

κατάρτισης για να εξοπλίσει τους εκπαιδευτικούς και το προσωπικό πρωτοβάθμιας και δευτεροβάθμιας εκπαίδευσης με τις απαραίτητες 

ψηφιακές δεξιότητες που απαιτούνται για την αποτελεσματική ψηφιακή διδασκαλία και μάθηση. 

Δραστηριότητες και Αποτελέσματα 

Μαζικό Ανοικτό Διαδικτυακό Μάθημα (MOOC) 

Έχει αναπτυχθεί ένα δωρεάν διαδικτυακό μάθημα, στο οποίο μπορεί να εγγραφεί οποιοσδήποτε και το οποίο απευθύνεται σε εκπαιδευτικούς 

για την ανάπτυξη και ενίσχυση των ψηφιακών τους δεξιοτήτων.  

Τον Σεπτέμβριο του 2022, οι εκπαιδευτές από τις οργανώσεις-εταίρους συγκεντρώθηκαν στην Πολωνία για να προετοιμαστούν για την 

παράδοση του μαθήματος STAND. 
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Κατά τη διάρκεια του ακαδημαϊκού έτους 2022/2023, περισσότεροι από 150 εκπαιδευτικοί συμμετείχαν στην πιλοτική εφαρμογή του STAND 

MOOC. 

Μεθοδολογικός οδηγός 

Μαζί με τα συμμετέχοντα σχολεία, οι εταίροι ανέπτυξαν έναν μεθοδολογικό οδηγό με στρατηγικές και αρχές για την αποτελεσματική ψηφιακή 

εκπαίδευση. Το περιεχόμενο αυτού του οδηγού παραδίδεται στους εκπαιδευτικούς μέσω εργαστηρίων για την ψηφιακή ολοκληρωμένη 

παιδαγωγική μεθοδολογία μέσω πρακτικών και μη τυπικών δραστηριοτήτων. 

Σχετικά με το Εγχειρίδιο ''Προστασία δεδομένων και ασφάλεια στην εξ αποστάσεως εκπαίδευση'' 

Αυτό το Εγχειρίδιο STAND προσφέρει πρόσθετες πηγές σχετικά με την προστασία των δεδομένων και την ασφάλεια στην ψηφιακή μάθηση για 

εκπαιδευτικούς, γονείς και μαθητές. Το περιεχόμενο αυτού του εγχειριδίου θα διανεμηθεί μέσω 6 ενημερωτικών συνεδριών σε κάθε χώρα 

που θα διοργανωθούν για την ευαισθητοποίηση σχετικά με την υπεύθυνη χρήση των ψηφιακών εργαλείων, την ασφάλεια και προστασία 

δεδομένων στο διαδίκτυο. 

Πλατφόρμα STAND  

Η πλατφόρμα STAND θα παραμείνει διαθέσιμη ως ελεύθερος χώρος για εκπαιδευτικούς και γονείς για αλληλοϋποστήριξη, αλληλεπίδραση και 

αλληλοδιδακτική μάθηση. Ένα τελικό συνέδριο στην Ισπανία και οι τελικές εκδηλώσεις στην Ιταλία, την Ελλάδα και την Πολωνία θα 

πραγματοποιηθούν στο τέλος του 2023 για την παρουσίαση των τελικών αποτελεσμάτων του έργου. 
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Όλα τα αποτελέσματα καθώς και περαιτέρω πληροφορίες είναι διαθέσιμα στην επίσημη ιστοσελίδα του έργου STAND σε 5 γλώσσες (Αγγλικά, 

Ιταλικά, Ελληνικά, Πολωνικά και Ισπανικά). 

Εισαγωγή στο εγχειρίδιο STAND 

Το Εγχειρίδιο STAND "Προστασία και ασφάλεια δεδομένων στην εξ αποστάσεως εκπαίδευση" συνδυάζει τόσο θεωρητικά όσο και πρακτικά 

στοιχεία. Προσφέρει στους εκπαιδευτικούς και τους γονείς θεωρητικές γνώσεις σχετικά με διάφορες πτυχές της ασφάλειας της διαδικτυακής 

μάθησης, παράλληλα με δραστηριότητες στην τάξη που αποσκοπούν στην ενίσχυση της ευαισθητοποίησης των μαθητών της πρωτοβάθμιας 

και δευτεροβάθμιας εκπαίδευσης σχετικά με τους πιθανούς κινδύνους που ενδέχεται να αντιμετωπίσουν στο διαδίκτυο. Επιπλέον, τονίζει τη 

σημασία της προστασίας των δεδομένων και της ψηφιακής τους ταυτότητας. Το εγχειρίδιο είναι δομημένο στις ακόλουθες οκτώ διακριτές 

ενότητες:  

▪ Εισαγωγή: Εισάγει τους αναγνώστες στα κύρια θέματα του εγχειριδίου, συμπεριλαμβανομένης της ομάδας-στόχου και των μαθησιακών 

στόχων για τους εκπαιδευτικούς, τους γονείς και τους μαθητές. 

 

▪ Κεφάλαιο 1: Εντοπισμός των κρίσιμων στοιχείων της ψηφιακής πληροφόρησης. Στόχος του κεφαλαίου είναι να παρέχει βασικές 

οδηγίες και συμβουλές για την αναγνώριση, την αποφυγή ψευδών ειδήσεων (fake news) και την εύρεση αξιόπιστων πηγών 

πληροφοριών στο διαδίκτυο. 

 

▪ Κεφάλαιο 2: Γενικές έννοιες σχετικά με την Πολιτική Προστασία Δεδομένων. Καλύπτει τις κύριες πτυχές του γενικού κανονισμού της 

ΕΕ για την προστασία των δεδομένων (ΓΚΠΔ), καθώς και ορισμούς βασικών εννοιών που σχετίζονται με τα προσωπικά δεδομένα. 

https://standproject.eu/
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▪ Κεφάλαιο 3: Ψηφιακές απειλές και Κυβερνοασφάλεια (cybersecurity). Παρουσιάζει τις απειλές που μπορεί να συναντήσει ένα άτομο 

όταν χρησιμοποιεί συστήματα ΤΠΕ και τα μέτρα που πρέπει να ληφθούν σε επίπεδο σχολείου.  

 

▪ Κεφάλαιο 4: Ψηφιακή Ταυτότητα. Παρέχει κατευθυντήριες γραμμές σχετικά με την ψηφιακή ταυτότητα, συμπεριλαμβανομένου του 

ορισμού της ψηφιακής ταυτότητας και των μέτρων που μπορούμε να λάβουμε για την προστασία της ψηφιακής μας ταυτότητας. 

 

▪ Κεφάλαιο 5: Διαδικτυακή Συμπεριφορά - Κανόνες, Κίνδυνοι και Συμβουλές. Εξηγεί πώς να υποστηρίξετε τους μαθητές στη συνειδητή 

χρήση του διαδικτύου και παρουσιάζει τα πιο σημαντικά φαινόμενα κινδύνου που μπορεί να είναι επιβλαβή για την υγεία και την 

ευημερία τους. 

 

▪ Δραστηριότητες στην τάξη: Περιλαμβάνει 6 σχέδια μαθήματος έτοιμα για εφαρμογή στην τάξη που απευθύνονται σε μαθητές 

πρωτοβάθμιας και δευτεροβάθμιας εκπαίδευσης. Τα σχέδια μαθήματος περιλαμβάνουν την περιγραφή των δραστηριοτήτων, το κοινό-

στόχο, την ηλικία, τον απαιτούμενο χρόνο για την προετοιμασία και την εφαρμογή, τα μαθησιακά αποτελέσματα, τους πόρους 

(διαδικτυακούς και μη) και μια λεπτομερή περιγραφή όλων των βημάτων για την εφαρμογή τους στο σχολείο. Τα σχέδια μαθήματος 

σχετίζονται με την προστασία των δεδομένων, τις ψηφιακές απειλές και την ασφάλεια στο διαδίκτυο. 

 

▪ Παράρτημα: Περιέχει τα φύλλα εργασίας που θα χρησιμοποιηθούν κατά την εφαρμογή των σχεδίων μαθήματος που βρίσκονται στην 

ενότητα ‘’Δραστηριότητες στην τάξη’’. 
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Ομάδα-στόχος 

Το εγχειρίδιο αυτό δημιουργήθηκε προς όφελος τόσο των εκπαιδευτικών όσο και των γονέων. Προσφέρει θεωρητικές γνώσεις σχετικά με την 

προστασία των δεδομένων καθώς και απλές οδηγίες για τη διατήρηση της ασφάλειας στο διαδίκτυο. Σε αυτό το εγχειρίδιο θα βρείτε πρακτικές 

δραστηριότητες κατάλληλες για την πρωτοβάθμια και δευτεροβάθμια εκπαίδευση. Το πρωταρχικό κοινό αυτού του πόρου είναι οι δάσκαλοι 

και οι εκπαιδευτικοί που επιθυμούν να ενσωματώσουν την ασφάλεια στο διαδίκτυο και την προστασία των δεδομένων στη διδασκαλία τους 

στην τάξη, είτε πρόκειται για τις δεξιότητες ΤΠΕ είτε για οποιοδήποτε άλλο μάθημα στο πλαίσιο του σχολικού προγράμματος σπουδών. 

Επιπλέον, αυτό το εγχειρίδιο χρησιμεύει ως πολύτιμο εργαλείο αυτοδύναμης μάθησης και διδασκαλίας για εκπαιδευτικούς σε άτυπα 

περιβάλλοντα, όπως θερινά σχολεία, εξωσχολικές λέσχες και εργαστήρια. Η προσαρμόσιμη και εύχρηστη δομή και το περιεχόμενό του το 

καθιστούν προσιτό σε γονείς και μαθητές, επιτρέποντάς τους να κατανοήσουν καλύτερα την ασφάλεια στο διαδίκτυο και την προστασία των 

δεδομένων. Σχεδιασμένο για άτομα που μπορεί να μην είναι ειδικοί στις ΤΠΕ, το εγχειρίδιο αυτό εισάγει βασικές έννοιες τόσο μέσω 

θεωρητικών εξηγήσεων όσο και μέσω πρακτικών δραστηριοτήτων με σαφείς οδηγίες. 

Μαθησιακοί στόχοι για γονείς και εκπαιδευτικούς 

Μέσω του Εγχειριδίου STAND, οι εκπαιδευτικοί και οι γονείς θα είναι σε θέση να:  

● Αποκτήσουν γνώσεις σχετικά με τον εντοπισμό ψευδών ειδήσεων (fake news) και τεχνικές για την αναγνώριση αξιόπιστων πηγών 

πληροφόρησης. 

● Αποκτήσουν γνώσεις σχετικά με τους ευρωπαϊκούς κανονισμούς που αφορούν την προστασία των προσωπικών δεδομένων. 

● Εξοικειωθούν με τις επικρατούσες ψηφιακές απειλές και να αποκτήσουν την τεχνογνωσία για να προστατεύσουν τόσο τους ίδιους όσο 

και τους μαθητές ή τα παιδιά τους. 
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● Κατανοήσουν την έννοια της ψηφιακής ταυτότητας, να διακρίνουν μεταξύ προσωπικής και ψηφιακής ταυτότητας και να κατανοήσουν 

την επίδραση της ψηφιακής ταυτότητας στις κοινωνικές μας αλληλεπιδράσεις.  

● Αναπτύξουν την ικανότητα να διακρίνουν ασφαλείς ιστότοπους για την ανταλλαγή προσωπικών δεδομένων.  

● Μάθουν για τα κύρια επιβλαβή φαινόμενα, τους κινδύνους και τις απειλές που μπορεί να προκύψουν στο διαδίκτυο και να αποκτήσουν 

συνείδηση των πιθανών επιπτώσεών τους στην ευημερία και την υγεία των μαθητών/παιδιών.  

● Κατανοήσουν τους κανόνες της δικτυακής δεοντολογίας και της ασφαλούς χρήσης του διαδικτύου, καθώς και να αποκτήσουν τις 

δεξιότητες που απαιτούνται για να εξασφαλίσουν μια ασφαλέστερη διαδικτυακή εμπειρία για τους μαθητές ή τα παιδιά τους.  

Μαθησιακοί στόχοι για μαθητές  

Μέσω του εγχειριδίου STAND, οι μαθητές θα έχουν την ευκαιρία να:  

● Αποκτήσουν γνώσεις σχετικά με την αναγνώριση των ψευδών ειδήσεων (fake news). 

● Αναπτύξουν τις δεξιότητες που απαιτούνται για τον εντοπισμό πληροφοριών από αξιόπιστες πηγές. 

● Αποκτήσουν επίγνωση των απειλών στον κυβερνοχώρο και να μάθουν αποτελεσματικές στρατηγικές αυτοπροστασίας. 

● Μάθουν να αναγνωρίζουν το πού, το γιατί και το πώς της συλλογής δεδομένων, δίνοντας έμφαση στη σημασία του ιδιωτικού απορρήτου 

των δεδομένων. 

● Διευρύνουν την κατανόηση της ευρωπαϊκής νομοθεσίας που σχετίζεται με την προστασία των δεδομένων και να κατανοήσουν βασικές 

έννοιες που σχετίζονται με τα προσωπικά δεδομένα. 

● Αποκτήσουν καλή γνώση της έννοιας των διαδικτυακών κινδύνων και απειλών. 
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● Καλλιεργήσουν υπεύθυνη διαδικτυακή συμπεριφορά και να ενισχύσουν την ικανότητά τους να χρησιμοποιούν με ασφάλεια το 

διαδίκτυο.  

● Ακονίσουν διάφορες δεξιότητες, όπως κατανόηση, παιδεία δεδομένων, συνεργασία, ψηφιακή έρευνα, κριτική σκέψη, ενεργητική 

ακρόαση, πρόληψη κινδύνων και εκπαίδευση από ομότιμους. 
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Κεφάλαιο 1: Εντοπισμός των κρίσιμων στοιχείων της ψηφιακής πληροφόρησης. 

Αυτό το κεφάλαιο έχει ως στόχο να προσφέρει οδηγίες και συμβουλές για την αναγνώριση και αποφυγή της παραπληροφόρησης, τον 

εντοπισμό αξιόπιστων πηγών στο διαδίκτυο και την προστασία του ατόμου από τις προκλήσεις της υπερφόρτωσης πληροφοριών και της 

παραπληροφόρησης.  

Ψευδείς ειδήσεις (Fake news) 

Στην Ευρώπη, τα παραδοσιακά κανάλια μέσων ενημέρωσης, όπως η 

τηλεόραση, το ραδιόφωνο και οι εφημερίδες, χρησιμοποιούνται 

συνήθως από τους πολίτες για να παραμένουν ενημερωμένοι. Παρ' 

όλα αυτά, τα αποτελέσματα των δημοσκοπήσεων του 

Ευρωβαρομέτρου του Ευρωπαϊκού Κοινοβουλίου, αποκαλύπτουν ότι 

οι Ευρωπαίοι πολίτες εκτίθενται τακτικά σε παραπληροφόρηση σε 

καθημερινή βάση. Ο όρος "ψευδείς ειδήσεις" (επίσης γνωστός ως 

''fake news'') αφορά σκόπιμα ψευδή άρθρα που χειραγωγούν τις 

πεποιθήσεις των ατόμων χρησιμοποιώντας διαστρεβλωμένα 

γεγονότα και δηλώσεις άλλων. Για να είμαστε πιο ακριβείς, το 2023, 

ένα σημαντικό 70% των Ευρωπαίων πολιτών είτε συμφώνησε πλήρως 

είτε έτεινε προς το να συμφωνήσει ότι συναντά συχνά ειδήσεις και 

περιεχόμενο που ήταν ανακριβή ή παραποιούσαν την 

πραγματικότητα (Statista, 2023). Οι ψευδείς ειδήσεις μπορούν να εκδηλωθούν με διάφορες μορφές, όπως clickbait, προπαγάνδα, θεωρίες 

Εικόνα 1. Διάφορες μορφές των ψευδών ειδήσεων 
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συνωμοσίας, σάτιρα, καθώς και παραπλανητικές ή εκτός πλαισίου πληροφορίες, όπως απεικονίζεται στην Εικόνα 1. Οι διάφορες μορφές 

ψευδών ειδήσεων περιγράφονται στις επόμενες ενότητες. 

 

 

Clickbait 

Το Clickbait αναφέρεται σε περιεχόμενο, όπως τίτλοι, άρθρα ή thumbnails, που έχει 

σχεδιαστεί για να προσελκύει και να χειραγωγεί την περιέργεια και τα συναισθήματα των 

ανθρώπων, προκειμένου να τους ενθαρρύνει να κάνουν κλικ σε έναν συγκεκριμένο 

σύνδεσμο ή να ασχοληθούν με ένα κομμάτι διαδικτυακού περιεχομένου. Τα κλικ έχουν 

σημαντική σημασία στο χώρο των διαδικτυακών μέσων ενημέρωσης, καθώς τα έσοδα που 

παράγουν οι ιστότοποι εξαρτώνται σε μεγάλο βαθμό από την ποσότητα των clicks που 

συγκεντρώνουν. Στις σύγχρονες διαδικτυακές αγορές, η χρήση του clickbait έχει εξελιχθεί σε 

μια εξαιρετικά αποτελεσματική στρατηγική, επιτρέποντας στους ιστότοπους να 

συγκεντρώνουν τον μέγιστο αριθμό κλικ με ελάχιστη προσπάθεια που επενδύεται (Munk, 

2019).  

Οι ειδήσεις clickbait τείνουν συχνά να είναι παραπλανητικές και οι τίτλοι τους μπορούν να 

συμβάλουν στη διάδοση ψευδών πληροφοριών στο διαδίκτυο (Chen et al., 2015). Τα clickbait άρθρα και ειδήσεις είναι διαδεδομένα τόσο σε 

διαδικτυακά όσο και σε μέσα κοινωνικής δικτύωσης, όπως το Facebook και το Twitter. Ειδικότερα, τα παιδιά είναι ιδιαίτερα ευάλωτα στο να 

Εικόνα 2. Clickbait βίντεο thumbnail 

(Ανακτήθηκε από:  

https://expanderbusiness.com/photo-editing-

agency-in-delhi/) 

file://///data.blueroominnovation.com/Prospeccio/ONGOING/!%20ERASMUS+/202104%20Erasmus+%20STAND%20escola%20covid/WP/Handbook/%20https:/expanderbusiness.com/photo-editing-agency-in-delhi/%20:%20/
file://///data.blueroominnovation.com/Prospeccio/ONGOING/!%20ERASMUS+/202104%20Erasmus+%20STAND%20escola%20covid/WP/Handbook/%20https:/expanderbusiness.com/photo-editing-agency-in-delhi/%20:%20/
file://///data.blueroominnovation.com/Prospeccio/ONGOING/!%20ERASMUS+/202104%20Erasmus+%20STAND%20escola%20covid/WP/Handbook/%20https:/expanderbusiness.com/photo-editing-agency-in-delhi/%20:%20/
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συναντήσουν περιεχόμενο clickbait σε πλατφόρμες όπως το YouTube, το οποίο και χρησιμοποιούν συχνά. Κατά συνέπεια, καθίσταται 

επιτακτική η ανάγκη εκπαίδευσης των παιδιών σχετικά με το πώς να διακρίνουν τους τίτλους clickbait στο YouTube. Ένα ενδεικτικό παράδειγμα 

clickbait μπορεί να παρατηρηθεί στην παρακάτω εικόνα:   

Προπαγάνδα 

Η προπαγάνδα αναφέρεται σε πληροφορίες που σκόπιμα χειραγωγούνται ή μεροληπτούν για να υποστηρίξουν και να ενισχύσουν μια 

συγκεκριμένη ιδεολογία. Συνήθως, διαδίδεται από πολιτικές οντότητες σε μια προσπάθεια διαμόρφωσης του δημόσιου λόγου. Παρ' όλα αυτά, 

η προπαγάνδα μπορεί επίσης να λάβει τη μορφή ψευδών ειδήσεων, όπου ψευδείς πληροφορίες παρουσιάζονται με σκόπιμο τρόπο για να 

δημιουργηθεί η ψευδαίσθηση της αυθεντικότητας και να εξαπατήσουν τους αναγνώστες. 

Θεωρίες Συνωμοσίας (Conspiracy Theories) 

Καθώς η πανδημική κρίση COVID-19 επιδεινώνεται, παρατηρείται επίμονη εμφάνιση και διάδοση θεωριών συνωμοσίας σε διαδικτυακές 

πλατφόρμες. Αυτές οι θεωρίες συνωμοσίας, στην ουσία, είναι εσφαλμένες αντιλήψεις για συγκεκριμένα γεγονότα ή καταστάσεις, που συχνά 

δημιουργούνται με σκοπό τη χειραγώγηση και υποκρύπτουν αρνητικά κίνητρα. Τέτοιες θεωρίες συνήθως ξεκινούν ως υποψίες που 

διαδίδονται ταχύτατα μέσω διαδικτυακών πλατφορμών και διαύλων κοινωνικής δικτύωσης (Ευρωπαϊκή Επιτροπή, 2020). Ο λόγος πίσω από 

τη δημιουργία και τη διάδοση αυτών των μορφών ψευδών πληροφοριών είναι η υποκίνηση και η χειραγώγηση των ατόμων, συχνά για πολιτικό 

ή οικονομικό όφελος.  

Σάτιρα 

Η σάτιρα είναι ένα λογοτεχνικό είδος που χρησιμοποιεί το χιούμορ και την ειρωνεία για να σχολιάσει γεγονότα και καταστάσεις που αφορούν 

την κοινότητα. Ωστόσο, υπάρχουν περιπτώσεις όπου η σάτιρα, ιδίως η ειδησεογραφική σάτιρα, εξυπηρετεί έναν ευρύτερο σκοπό κοινωνικής 
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κριτικής. Οι πιο συνηθισμένοι στόχοι των σατιρικών ειδήσεων είναι η πολιτική και τα σύγχρονα γεγονότα (Lubeck, 2017). Οι σατιρικές ειδήσεις 

είναι συνήθως μεροληπτικές και για τον λόγο αυτό ανήκουν στο φάσμα των ψευδών ειδήσεων. 

Παραπλανητικές ή εκτός πλαισίου πληροφορίες 

Οι παραπλανητικές ή εκτός πλαισίου πληροφορίες αναφέρονται σε ως επί το πλείστον αληθινά γεγονότα/ιστορίες/λεγόμενα που 

τοποθετούνται σε λάθος πλαίσιο. Ένα συνηθισμένο παράδειγμα παραπλανητικής πληροφόρησης είναι όταν το σχόλιο ενός ατόμου 

παρουσιάζεται από τα μέσα ενημέρωσης ως αποδεδειγμένο γεγονός (UNHCR, 2022). 

Infodemic  

 Ο Παγκόσμιος Οργανισμός Υγείας (ΠΟΥ) ορίζει ως infodemic τη διάδοση ψευδών ή παραπλανητικών πληροφοριών κατά τη διάρκεια 

επιδημιών ασθενειών. Κατά τη διάρκεια της πανδημίας COVID-19, η παραπληροφόρηση σχετικά με τον ιό διαδόθηκε ευρέως μέσω κινητών 

συσκευών, του διαδικτύου και διαφόρων πλατφορμών κοινωνικής δικτύωσης. Τα μέσα κοινωνικής δικτύωσης, ειδικότερα, έπαιξαν σημαντικό 

ρόλο στην επιτάχυνση της διάδοσης ψευδών πληροφοριών, συχνά με ρυθμό που ξεπερνούσε εκείνον του ίδιου του ιού (Zarocostas, 2020). 

Η έξαρση των παραπλανητικών πληροφοριών κατά τη διάρκεια της πανδημίας COVID-19 είχε πολλές αρνητικές συνέπειες, όπως η εμφάνιση 

αναποτελεσματικών θεραπειών, η επιδείνωση της ψυχικής υγείας και της ευημερίας των ανθρώπων και η απώλεια εμπιστοσύνης στις ιατρικές 

αρχές (WHO, 2022). Η ψυχική υγεία των ανθρώπων επιβαρύνθηκε περαιτέρω από τις παρατεταμένες καραντίνες και τα προληπτικά μέτρα που 

τους περιόρισαν στα σπίτια τους, με τους εικονικούς χώρους να γίνονται το κύριο μέσο σύνδεσής τους (PAHO, 2020). 
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Κατά τη διάρκεια των αρχικών σταδίων της επιδημίας, οι αξιόπιστες πηγές πληροφόρησης ήταν ελάχιστες και υπήρχε έλλειψη ποιοτικού 

ελέγχου του περιεχομένου που γράφονταν, δημοσιεύονταν και μοιράζονταν στο διαδίκτυο και τα μέσα κοινωνικής δικτύωσης. Παρακάτω, 

μπορείτε να βρείτε ένα παράδειγμα που απεικονίζει την infodemic κατά τη διάρκεια της πανδημίας COVID-19: 

Εικόνα 3. Παράδειγμα ψευδών ειδήσεων από την ιστοσελίδα Ellinika Hoaxes  

(Ανακτήθηκε από: https://www.ellinikahoaxes.gr/2021/01/30/53-dead-gibraltar-pfizer-vaccine-misinformation/) 

Σύμφωνα με το περιεχόμενο αυτού του άρθρου, 53 άτομα στο Γιβραλτάρ φέρονται να απεβίωσαν μέσα σε δέκα ημέρες από τη χορήγηση των 

εμβολίων της Pfizer/BioNTech. Είναι σημαντικό να σημειωθεί ότι οι πληροφορίες που παρουσιάζονται στο άρθρο έρχονται σε αντίθεση με τις 

επίσημες πληροφορίες που παρέχονται από την κυβέρνηση του Γιβραλτάρ και φαίνεται να βασίζονται σε θεωρίες συνωμοσίας, αποτελώντας 

https://www.ellinikahoaxes.gr/2021/01/30/53-dead-gibraltar-pfizer-vaccine-misinformation/
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έτσι παραπλανητικό και ψευδές περιεχόμενο (Greek Hoaxes, 2020).Μετά την πανδημία και την περίοδο καραντίνας που ακολούθησε, η 

παραπληροφόρηση και οι ψευδείς ειδήσεις γνώρισαν πρωτοφανή έξαρση, επηρεάζοντας αρνητικά τη ζωή των ανθρώπων, τα δικαιώματά τους 

και τις δημοκρατικές αξίες που υποστηρίζονται στην Ευρώπη (Ευρωπαϊκό Κοινοβούλιο, 2021). Αυτές οι περιπτώσεις ψευδών ειδήσεων και 

παραπληροφόρησης έχουν, σε πολλές περιπτώσεις, παραβιάσει θεμελιώδη ανθρώπινα δικαιώματα. Συγκεκριμένα, παραβιάζουν το δικαίωμα 

της ελευθερίας της σκέψης και της ελεύθερης διατύπωσης γνώμης χωρίς εξωτερική παρέμβαση (Άρθρο 19). Επιπλέον, παραβιάζουν το 

δικαίωμα στην ιδιωτική ζωή, καθώς συχνά έχουν τη δυνατότητα να βλάψουν τη φήμη ενός ατόμου ή να το εκθέσουν σε προσωπικές επιθέσεις 

μέσω της ρητορικής μίσους και του διαδικτυακού εκφοβισμού, υπονομεύοντας έτσι το δικαίωμά του στην ελευθερία της έκφρασης.Οι 

παραβιάσεις αυτές έχουν σημαντικές επιπτώσεις στη δημοκρατική πρόοδο της Ευρώπης, καθώς διαβρώνουν την εμπιστοσύνη του κοινού στις 

δημοκρατικές κοινωνίες και τις συνταγματικές αρχές, ενώ υπονομεύουν την εμπιστοσύνη στα μέσα ενημέρωσης (Watson, 2023). Σε διάφορα 

ευρωπαϊκά έθνη, λιγότερο από το 40% των καταναλωτών πιστεύει ότι τα μέσα ενημέρωσης μπορούν να τα εμπιστευτούν αξιόπιστα τις 

περισσότερες φορές (Statista, 2023). 
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Αναγνώριση ψευδών ειδήσεων και clickbait 

Προκειμένου να εντοπίσετε και να προστατευτείτε από 

ψευδείς ειδήσεις, θα σας παρέχουμε ορισμένα βασικά 

βήματα και οδηγίες (Εικόνα 4). Όταν προσπαθείτε να 

εντοπίσετε την παραπληροφόρηση, είναι σημαντικό να 

εξετάσετε την πηγή του περιεχομένου. Αφιερώστε ένα 

λεπτό για να σκεφτείτε αν έχετε διαβάσει ή δει την 

ιστορία πριν κάνετε κλικ σε έναν σύνδεσμο. Επιπλέον, 

είναι σημαντικό να αξιολογήσετε την αξιοπιστία του 

συγγραφέα και να εξακριβώσετε την ημερομηνία 

δημοσίευσης των πληροφοριών που διαβάζετε. Επιπλέον, είναι σημαντικό να έχετε κατά νου τυχόν προσωπικές προκαταλήψεις που μπορεί 

να επηρεάζουν την κρίση σας όταν καταναλώνετε διαδικτυακό περιεχόμενο και να προσδιορίζετε αν η πληροφορία μπορεί να προορίζεται ως 

σάτιρα. Η αναζήτηση καθοδήγησης από έναν εμπειρογνώμονα ή η παραπομπή σε έναν αξιόπιστο ιστότοπο ελέγχου πηγών και γεγονότων 

μπορεί επίσης να είναι πολύτιμη. Επιπλέον, η διεξαγωγή περαιτέρω έρευνας για το θέμα που σας ενδιαφέρει και η συμβουλευτική με 

πολλαπλές πηγές μπορεί να ενισχύσει την ικανότητά σας να διακρίνετε ακριβείς και αληθινές πληροφορίες (IFLA, 2020). 

Εικόνα 1. Πώς να εντοπίζετε τις ψευδείς ειδήσεις. 

(Προσαρμοσμένο από IFLA, 2020: https://repository.ifla.org/bitstream/123456789/1289/2/how-to-spot-fake-news-covid.pdf) 

https://repository.ifla.org/bitstream/123456789/1289/2/how-to-spot-fake-news-covid.pdf
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Οι εκπαιδευτικοί και οι γονείς οφείλουν να παρέχουν στους νέους καθοδήγηση 

σχετικά με την ενασχόλησή τους με τις πλατφόρμες κοινωνικής δικτύωσης, ιδίως με 

το YouTube. Είναι σημαντικό για τα παιδιά να κατανοήσουν την έννοια του clickbait 

και να λάβουν οδηγίες για το πώς να αποφεύγουν τέτοιες τακτικές. Οι ενδείξεις των 

clickbait βίντεο μπορεί να περιλαμβάνουν: 

● Βέλη – Βίντεο που χρησιμοποιούν τεράστια βέλη ή κύκλους που δείχνουν 

ένα συγκεκριμένο αντικείμενο ή μέρος μπορεί να είναι προειδοποίηση για clickbait,  

● Κεφαλαία γράμματα, γραμματικά λάθη ή προτάσεις γραμμένες με περίεργο 

τρόπο (π.χ. APISTEYTO, ΣΟΚΚ, ΕΠοΙΚη Φ4ρσΑ), 

● Ερωτηματικά/θαυμαστικά που χρησιμοποιούνται στο thumbnail,  

● Ένα άτομο με μια ‘’υπερβολική’’ και θεατρική έκφραση (συνήθως σοκαρισμένη) που δείχνει ένα μέρος ή ένα αντικείμενο, 

● Τίτλος που περιέχει ορισμένες λέξεις ή φράσεις όπως (Σοκ! / Απίστευτο...! BREAKING NEWS.../ SHOCKING...., Κάντε κλικ εδώ για να.... 5 

συμβουλές για.... Δεν θα πιστέψετε ποτέ.../ Αυτό συμβαίνει αν..., OXI CLICKBAIT κ.λπ.). 

Παρακάτω παρουσιάζεται ένα παράδειγμα ενός clickbait βίντεο στο YouTube, το οποίο περιλαμβάνει τα περισσότερα από τα σημάδια που 

αναφέρθηκαν προηγουμένως (πρόσωπο με σοκαρισμένη έκφραση, κεφαλαία γράμματα, θαυμαστικά και βέλη στην οθόνη).  

Εικόνα 5. Βίντεο thumbnail  
(Ανακτήθηκε από: https://kreativv.com/thumbnail-youtube/) 
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Αξιόπιστες διαδικτυακές πηγές 

Στον σημερινό ψηφιακό κόσμο, είναι σημαντικό για τους μαθητές να διαθέτουν την ικανότητα να διακρίνουν μεταξύ αξιόπιστων και 

αναξιόπιστων πηγών στο διαδίκτυο. Για να επιτευχθεί αυτό, όλοι θα πρέπει να εξοικειωθούν με τους τομείς του διαδικτύου και τα κριτήρια 

αξιολόγησης των ψηφιακών πηγών. 

Domain Name 

Η παροχή στους μαθητές ακριβών οδηγιών σχετικά με τη διάκριση αξιόπιστων ιστότοπων κατά τη διάρκεια των διαδικτυακών δραστηριοτήτων 

τους είναι υψίστης σημασίας. Οι μαθητές θα πρέπει να αποκτήσουν την ικανότητα να αναγνωρίζουν το διαδικτυακό τομέα ενός ιστότοπου. Η 

πιο γνωστή domain κατάληξη στην Ελλάδα είναι η .gr, ενώ οι πιο διαδεδομένες και γνωστές domain καταλήξεις είναι οι εξής (Εικόνα 6):  
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Εικόνα 2. Διαδικτυακοί τομείς ανώτατου επιπέδου 

(Προσαρμοσμένο από: https://www.domain.com/blog/domain-name-types/) 

Κριτήρια Αξιολόγησης Αξιοπιστίας Διαδικτυακών Πηγών 

Πολλά χαρακτηριστικά μπορούν να βοηθήσουν στην αξιολόγηση της ποιότητας ενός ιστότοπου ως αξιόπιστης πηγής. Μπορείτε να 

χρησιμοποιήσετε τα ακόλουθα κριτήρια για να διαπιστώσετε την αξιοπιστία μιας διαδικτυακής πηγής: 

https://www.domain.com/blog/domain-name-types/
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Ακρίβεια: Η ακρίβεια συνήθως αφορά την αξιοπιστία, την ειλικρίνεια και την ορθότητα των πληροφοριών. Για να διαπιστωθεί η ορθότητα των 

πληροφοριών που παρέχονται από τους συγγραφείς, είναι σημαντικό να εξετάζονται προσεκτικά οι παραπομπές στις σελίδες ή να 

αναζητούνται γενικά στοιχεία που να υποστηρίζουν την ακρίβεια των πληροφοριών (NMU, 2018). Τα γραμματικά και δομικά λάθη αποκτούν 

ιδιαίτερη σημασία στην παροχή πληροφοριών. Εάν ένα άρθρο περιέχει λάθη, αυτό υποδηλώνει ότι ο συγγραφέας είτε δεν έδωσε προσοχή είτε 

δεν επέδειξε επαρκή προσοχή για να διορθώσει τα λάθη αυτά. Οι ενδείξεις ότι μια πηγή μπορεί να είναι ανακριβής περιλαμβάνουν την απουσία 

διαφορετικών οπτικών γωνιών, την έλλειψη ημερομηνίας δημοσίευσης ή την παρουσία ξεπερασμένης ημερομηνίας, που υποδηλώνει ότι το 

περιεχόμενο είναι παρωχημένο (NMU, 2018). 

Αντικειμενικότητα: Όταν υπάρχει προκατάληψη, κυριαρχεί μια μοναδική προοπτική (ASU, 2022). Η αξιολόγηση της αντικειμενικότητας μιας 

πηγής μπορεί να είναι ένα πολύπλοκο εγχείρημα, καθώς εγγενείς προκαταλήψεις υπάρχουν σε διαφορετικό βαθμό σε όλα τα άτομα. Παρ' όλα 

αυτά, εφαρμόζοντας ικανότητες κριτικής σκέψης, τα άτομα μπορούν να αυξήσουν την ευαισθητοποίησή τους σχετικά με μεροληπτικούς 

συγγραφείς και αναξιόπιστους ιστότοπους. 

Ημερομηνία δημοσίευσης και συνάφεια: Είναι εξαιρετικά σημαντικό να επαληθεύετε την ημερομηνία δημοσίευσης των πληροφοριών. 

Συνήθως, οι περισσότεροι ιστότοποι εμφανίζουν την ημερομηνία δημιουργίας του περιεχομένου είτε στο κάτω μέρος της σελίδας είτε κάτω 

από τον τίτλο του άρθρου. Επιπλέον, μπορείτε να βρείτε την ημερομηνία που υποδεικνύει την τελευταία ενημέρωση του περιεχομένου του 

άρθρου στο κάτω μέρος ενός ιστότοπου. Όταν αναζητάτε ιστορικά δεδομένα ή πληροφορίες για γεγονότα του παρελθόντος, μπορείτε να 

βασιστείτε σε άρθρα προηγούμενων ετών. Παρ' όλα αυτά, για τρέχουσες ή επίκαιρες υποθέσεις, είναι επιτακτική ανάγκη να αναζητάτε πηγές 

που είναι ενημερωμένες (NMU, 2017). 

Συνάφεια: Κατά την αξιολόγηση της συνάφειας μιας πηγής, είναι σημαντικό να αναγνωρίσουμε ότι δεν είναι εφικτό να εξετάσουμε κάθε 

πιθανή πηγή που σχετίζεται με το επιθυμητό θέμα. 
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Εκδότης και αξιοπιστία: Το διαδίκτυο χρησιμεύει ως μια ανοικτή πλατφόρμα όπου ο καθένας μπορεί να συνεισφέρει περιεχόμενο σχετικά με 

ένα θέμα, ένα γεγονός, μια ιδέα ή να προσφέρει σχολιασμό σε μια κατάσταση. Για να αξιολογήσετε την αξιοπιστία ενός συγγραφέα, μπορείτε 

να χρησιμοποιήσετε τα ακόλουθα κριτήρια: το ακαδημαϊκό και επαγγελματικό υπόβαθρο του συγγραφέα, το κύρος και τη φήμη του, καθώς 

και την τρέχουσα θέση εργασίας του. 

Συμπεριληπτικότητα και παρουσίαση: Οι αξιόπιστοι ιστότοποι παρουσιάζουν περιεχόμενο που είναι εύκολα αφομοιώσιμο, ενσωματώνοντας 

καλά συμπληρωμένο κείμενο με εικόνες, στοιχεία πολυμέσων και, κυρίως, λειτουργικούς και επαληθεύσιμους υπερσυνδέσμους (NMU, 2018). 

Είναι σημαντικό να διαπιστωθεί αν ο ιστότοπος που παρέχει τις πληροφορίες εισάγει σύγχρονες ιδέες ή μια εναλλακτική άποψη για το θέμα. 

Επιπλέον, θα πρέπει να ληφθούν υπόψη οι προθέσεις ή οι στόχοι του συγγραφέα, ώστε να διαμορφωθεί μια τεκμηριωμένη κρίση σχετικά με 

την αξιοπιστία της πηγής. 

Μέθοδοι SIFT & CRAAP 

Μπορείτε να εκπαιδεύσετε τους μαθητές/παιδιά σας σχετικά με τη διάκριση πληροφοριών από αξιόπιστες πηγές, εισάγοντας τους σε μία από 

τις ακόλουθες προσεγγίσεις: τη μέθοδο S.I.F.T. ή τη μέθοδο C.R.A.A.A.P.. Η μέθοδος SIFT σας επιτρέπει να αξιολογήσετε την αξιοπιστία μιας 

πηγής ακολουθώντας τέσσερα απλά βήματα (Caulfield, 2019): i) Παύση και αξιολόγηση, ii) Διερεύνηση της πηγής, iii) Εύρεση συμπληρωματικών 

πηγών και iv) Ανίχνευση των ισχυρισμών, των παραθεμάτων και των μέσων μέσα στο κείμενο (Εικόνα 7). Το αρχικό βήμα χρησιμεύει ως 

υπενθύμιση για την παύση όταν συναντάτε διαδικτυακό περιεχόμενο και την εξέταση βασικών πτυχών όπως η ημερομηνία δημοσίευσης, η 

συγγραφή και η αξιοπιστία του ιστότοπου. Το επόμενο βήμα περιλαμβάνει την προσεκτική διερεύνηση της πηγής για τον προσδιορισμό της 

αξίας της. Στη συνέχεια, μια γρήγορη αναζήτηση με λέξεις-κλειδιά μπορεί να βοηθήσει στον εντοπισμό πρόσθετων πηγών για το ίδιο θέμα. Το 

τελικό βήμα περιλαμβάνει μια προσπάθεια εντοπισμού της αρχικής πηγής για την καλύτερη κατανόηση του πλαισίου και την επαλήθευση της 

ακρίβειας των πληροφοριών. 
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Από την άλλη πλευρά, το C.R.A.A.P. σημαίνει Εγκυρότητα, Συνάφεια, Αρχή, Ακρίβεια και Σκοπός (Kurpiel, 2023). Η Εικόνα 8 παρέχει 

καθοδηγητικές ερωτήσεις που βοηθούν στην αξιολόγηση της αξιοπιστίας μιας πηγής. 

Εικόνα 7. Η μέθοδος SIFT. 
(Προσαρμοσμένο από Caulfield, 2019). 

 

 
 

Εικόνα 8. Η μέθοδος C.R.A.A.P. 
(Ανακτήθηκε από Kurpiel, 2023). 
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Κεφάλαιο 2: Γενικές έννοιες σχετικά με την Πολιτική Προστασία Δεδομένων. 

Η προστασία των δεδομένων των ευρωπαίων πολιτών έχει τεράστια σημασία για διάφορους επιτακτικούς λόγους. Στο σημερινό 

διασυνδεδεμένο παγκόσμιο τοπίο, όπου οι προσωπικές πληροφορίες συλλέγονται και υποβάλλονται σε συνεχή επεξεργασία, η διασφάλιση 

της ασφάλειας των δεδομένων των ατόμων έχει αναδειχθεί σε ύψιστο μέλημα. Αυτή η σημασία οδήγησε στη διαμόρφωση κανονισμών εντός 

της Ευρωπαϊκής Ένωσης, με αποτέλεσμα να προκύψει ο Γενικός Κανονισμός για την Προστασία Δεδομένων (ΓΚΠΔ). Ο ΓΚΠΔ θεσπίστηκε με 

πρωταρχικό στόχο την οχύρωση και την εναρμόνιση της προστασίας των δεδομένων των πολιτών της ΕΕ. Τέθηκε σε ισχύ στις 25 Μαΐου 2018, 

αντικαθιστώντας την οδηγία για την προστασία των δεδομένων του 1995, και αποτελεί τον πιο ολοκληρωμένο και ευρέως εφαρμόσιμο 

κανονισμό για την προστασία της ιδιωτικής ζωής που θεσπίστηκε ποτέ εντός της ΕΕ. Η δημιουργία του προήλθε από τις ραγδαίες εξελίξεις στην 

τεχνολογία, οι οποίες επέβαλαν την αναθεώρηση και τον εκσυγχρονισμό της ισχύουσας νομοθεσίας για την προστασία των δεδομένων.  

Ο ΓΚΠΔ περιγράφει τα θεμελιώδη δικαιώματα των ατόμων στην ψηφιακή εποχή, περιγράφει τις ευθύνες των υπευθύνων επεξεργασίας 

δεδομένων, θεσπίζει μηχανισμούς για τη διασφάλιση της συμμόρφωσης και προβλέπει κυρώσεις για παραβιάσεις. Στα επόμενα κεφάλαια θα 

εμβαθύνουμε στις κύριες πτυχές του ΓΚΠΔ και στην ενσωμάτωσή του στις εθνικές νομοθεσίες. Στη συνέχεια θα διευκρινίσουμε βασικούς όρους 

όπως η συγκατάθεση, τα cookies, κακόβουλο λογισμικό κ.λπ. Στη συνέχεια, θα αναπτύξουμε τις βασικές υποχρεώσεις που επιβάλλει ο ΓΚΠΔ 

για την επεξεργασία δεδομένων. Τέλος, θα διερευνήσουμε τα δικαιώματα που αφορούν τα προσωπικά δεδομένα που κατοχυρώνονται στον 

ΓΚΠΔ. Τα δικαιώματα αυτά περιλαμβάνουν, μεταξύ άλλων, το δικαίωμα πρόσβασης, το οποίο εξουσιοδοτεί τα άτομα να ζητούν πληροφορίες 

σχετικά με τη χρήση των προσωπικών τους δεδομένων. Το δικαίωμα διόρθωσης, το οποίο τους παρέχει την εξουσία να διορθώνουν ανακριβή 

δεδομένα και το δικαίωμα διαγραφής, το οποίο παρέχει στα άτομα τη δυνατότητα να ζητούν τη διαγραφή των δεδομένων τους υπό 

συγκεκριμένες συνθήκες. 
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Εισαγωγή στον ΓΚΠΔ και τους εθνικούς νόμους 

 

Ο Γενικός Κανονισμός για την Προστασία των Δεδομένων 

θεσπίστηκε για να αντικαταστήσει την οδηγία του 1995 για 

την προστασία των δεδομένων που ήταν σε χρήση σε 

διάφορες ευρωπαϊκές χώρες. Σύμφωνα με τον νόμο του 1995 

για την προστασία των δεδομένων, κάθε χώρα είχε την 

αυτονομία να ρυθμίζει και να προσαρμόζει τους δικούς της 

κανονισμούς για την προστασία της ιδιωτικής  

ζωής. Αυτή η αποκεντρωμένη προσέγγιση παρουσίασε 

προκλήσεις για τις επιχειρήσεις που είχαν ως στόχο να 

προσφέρουν τις υπηρεσίες τους σε πολλές χώρες, καθώς 

έπρεπε να συμμορφώνονται με διάφορες απαιτήσεις 

προστασίας της ιδιωτικής ζωής, γεγονός που  

απαιτούσε συνεχείς προσπάθειες συμμόρφωσης.  

Εικόνα 9. Εθνικές νομοθεσίες με βάση τον ΓΚΠΔ 

(Δημιουργήθηκε από την Blue Room Innovation. Copyright 2023 by Blue Room Innovation.) 
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Με την ευρεία υιοθέτηση του διαδικτύου, η Ευρωπαϊκή Ένωση αναγνώρισε την ανάγκη για επικαιροποιημένες κατευθυντήριες γραμμές που 

θα ευθυγραμμίζονταν με έναν ολοένα και πιο διασυνδεδεμένο κόσμο όπου τα δεδομένα χρησιμεύουν ως παγκόσμιο νόμισμα. Ο ΓΚΠΔ 

σχεδιάστηκε για να ευθυγραμμιστεί καλύτερα με τις σύγχρονες τεχνολογίες και τις εξελισσόμενες πρακτικές (Comisión Europea, 2017). 

Πρόκειται για έναν κανονισμό άμεσα εφαρμόσιμο σε όλα τα κράτη μέλη της Ευρωπαϊκής Ένωσης, εξασφαλίζοντας μεγαλύτερη συνοχή και 

ομοιομορφία στην εφαρμογή των νόμων περί προστασίας δεδομένων σε ολόκληρη την Ευρώπη. Οι διάφορες χώρες έχουν μεταφέρει τον ΓΚΠΔ 

στη νομοθεσία τους με τα ακόλουθα έγγραφα (Εικόνα 9): 

● Ισπανία: Ο νόμος προστασίας δεδομένων στην Ισπανία είναι γνωστός ως "Οργανικός Νόμος 3/2018 για την Προστασία των 

Προσωπικών Δεδομένων και τη Εγγύηση των Ψηφιακών Δικαιωμάτων" (Organic Law 3/2018 on the Protection of Personal Data and 

Guarantee of Digital Rights). 

● Ιταλία: Ο νόμος προστασίας δεδομένων στην Ιταλία είναι γνωστός ως "Κώδικας για την Προστασία των Προσωπικών Δεδομένων" 

(Codice in materia di protezione dei dati personali). 

● Ελλάδα: Ο νόμος προστασίας δεδομένων στην Ελλάδα είναι γνωστός ως "Νόμος για την Προστασία των Προσωπικών Δεδομένων." 

● Πολωνία: Ο νόμος προστασίας δεδομένων στην Πολωνία είναι γνωστός ως "Νόμος για την Προστασία των Προσωπικών Δεδομένων" 

(Ustawa o ochronie danych osobowych). 
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Βασική ορολογία ΓΚΠΔ 

Σε αυτό το σημείο, θα παρουσιάσουμε τη βασική ορολογία και τις αρχές του ΓΚΠΔ:  

Υποκείμενο των δεδομένων: Ένα άτομο που διαμένει στην Ευρωπαϊκή Ένωση και 

του οποίου τα δεδομένα προσωπικού χαρακτήρα απαιτούν προστασία. Καθώς 

εσείς, ο αναγνώστης, εμπίπτετε σε αυτή την κατηγορία, θεωρείστε υποκείμενο των 

δεδομένων. 

Προσωπικά δεδομένα: Ο όρος αυτός περιλαμβάνει κάθε πληροφορία που αφορά 

ένα άτομο το οποίο μπορεί να ταυτοποιηθεί άμεσα ή έμμεσα. Οι πληροφορίες 

αυτές μπορεί να περιλαμβάνουν στοιχεία όπως το όνομα τους, τον αριθμό 

ταυτότητάς τους, δεδομένα τοποθεσίας, ηλεκτρονικά αναγνωριστικά, ή ακόμη και 

μοναδικά χαρακτηριστικά όπως τα φυσικά ή διανοητικά χαρακτηριστικά τους, 

γενετικές πληροφορίες, οικονομική κατάσταση, πολιτιστικό υπόβαθρο ή κοινωνική 

ταυτότητα (Εικόνα 10). 

Εικόνα 10. Παραδείγματα προσωπικών και ευαίσθητων δεδομένων 

(Δημιουργήθηκε από την Blue Room Innovation. Copyright 2023 by Blue Room Innovation.) 
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Ευαίσθητα δεδομένα: Δεδομένα προσωπικού χαρακτήρα: Τα ακόλουθα δεδομένα προσωπικού χαρακτήρα θεωρούνται "ευαίσθητα" και 

υπόκεινται σε ειδικούς όρους επεξεργασίας: Δεδομένα προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνοτική καταγωγή, τα 

πολιτικά φρονήματα, τις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε συνδικαλιστική οργάνωση, γενετικά δεδομένα, βιομετρικά 

δεδομένα που υποβάλλονται σε επεξεργασία αποκλειστικά για την ταυτοποίηση ανθρώπου, δεδομένα που αφορούν την υγεία, τον σεξουαλικό 

προσανατολισμό ενός προσώπου κ.λπ. (Εικόνα 10).  

Επεξεργασία δεδομένων: Η επεξεργασία δεδομένων περιλαμβάνει ένα σύνολο δραστηριοτήτων που διεξάγονται σε δεδομένα προσωπικού 

χαρακτήρα, είτε χειροκίνητα είτε αυτόματα. Οι δραστηριότητες αυτές περιλαμβάνουν εργασίες όπως η συλλογή, η καταγραφή, η διευθέτηση, 

η αποθήκευση, η τροποποίηση, η ανάκτηση, η χρήση, η κοινοχρησία, η δημοσίευση, η ευθυγράμμιση, η συγχώνευση, ο περιορισμός, η 

διαγραφή ή η διάθεση δεδομένων προσωπικού χαρακτήρα. 

Συγκατάθεση: Η συγκατάθεση του υποκειμένου των δεδομένων συνεπάγεται μια διαφανή έκφραση, η οποία παρέχεται οικειοθελώς και με 

πλήρη επίγνωση, με την οποία το άτομο αποδεικνύει τη βούλησή του να υποβληθούν τα προσωπικά του δεδομένα σε επεξεργασία (Information 

Commissioner's Office, 2023). Η συγκατάθεση αυτή μπορεί να μεταδοθεί μέσω μιας δήλωσης ή μιας καταφατικής ενέργειας που σηματοδοτεί 

απερίφραστα την έγκρισή τους για την επεξεργασία των προσωπικών τους δεδομένων. 

Cookies: Τα cookies είναι μικρά αρχεία που αποθηκεύονται στον υπολογιστή ή τη συσκευή όταν επισκέπτεστε έναν ιστότοπο. Φανταστείτε ότι 

είναι σαν μικρές σημειώσεις που διατηρούνται για να θυμούνται σημαντικά πράγματα. Αυτές οι σημειώσεις περιέχουν πληροφορίες σχετικά 

με την επίσκεψη του υποκειμένου στον ιστότοπο. Υπάρχουν διάφοροι τύποι cookies. Τα παρακάτω είναι τα πιο συνηθισμένα cookies: 

● Session cookies: Αυτά τα cookies μοιάζουν με παροδικές σημειώσεις που διαγράφονται όταν το υποκείμενο των δεδομένων κλείσει το 

πρόγραμμα περιήγησής του. Εξυπηρετούν τον σκοπό της διατήρησης της δραστηριότητας περιήγησης σε έναν ιστότοπο. Για παράδειγμα, 
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κατά τη διάρκεια ηλεκτρονικών αγορών, τα session cookies βοηθούν στη διατήρηση των αντικειμένων στο καλάθι αγορών μέχρι ο χρήστης 

να επιλέξει να προχωρήσει στη διαδικασία πληρωμής. 

 

● Permanent cookies: Σε αντίθεση με τα session cookies, αυτά τα cookies δεν διαγράφονται όταν το υποκείμενο των δεδομένων κλείσει το 

πρόγραμμα περιήγησής του. Παραμένουν στη συσκευή για μεγαλύτερο χρονικό διάστημα. Τα permanent cookies μπορεί να είναι χρήσιμα 

για τη διατήρηση των προτιμήσεων κατά την επιστροφή του υποκειμένου σε έναν ιστότοπο, όπως οι προτιμώμενες ρυθμίσεις γλώσσας ή 

οι προτιμήσεις προσβασιμότητας. 

 

● Third-party cookies: Αυτά τα cookies τοποθετούνται από εταιρείες άλλες από τον ιστότοπο που επισκέπτεται. Χρησιμοποιούνται συνήθως 

για τη συλλογή δεδομένων σχετικά με τις συνήθειες περιήγησης και την παροχή προσωποποιημένων διαφημίσεων. Για παράδειγμα, εάν ο 

χρήστης εξερευνήσει έναν ιστότοπο υποδημάτων, ενδέχεται να συναντήσει διαφημίσεις υποδημάτων σε άλλους ιστότοπους που 

επισκέπτεται στη συνέχεια. 

 

● Analytical cookies: Αυτά τα cookies χρησιμοποιούνται για τη συλλογή δεδομένων σχετικά με τις αλληλεπιδράσεις των χρηστών με έναν 

ιστότοπο. Βοηθούν τους ιδιοκτήτες ιστοτόπων να αποκτήσουν πληροφορίες σχετικά με τις πιο συχνές ενότητες, τη διάρκεια του χρόνου 

που αφιερώνουν οι επισκέπτες σε κάθε σελίδα και τους συνδέσμους στους οποίους επιλέγουν να έχουν πρόσβαση. Οι πληροφορίες αυτές 

είναι καθοριστικές για τη βελτίωση της εμπειρίας του χρήστη και τη βελτίωση της χρηστικότητας του ιστότοπου. 

 

● Advertising Cookies: Αυτά τα cookies εξυπηρετούν τον σκοπό της παρουσίασης σχετικών διαφημίσεων στο υποκείμενο των δεδομένων. 

Διατηρούν πληροφορίες σχετικά με τους ιστότοπους που έχει επισκεφθεί ο χρήστης και μοιράζονται τα δεδομένα αυτά με διαφημιστικές 
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εταιρείες. Αυτό τους επιτρέπει να προβάλλουν διαφημίσεις που ευθυγραμμίζονται με τα ενδιαφέροντα και τη διαδικτυακή συμπεριφορά 

του υποκειμένου. Είναι σημαντικό να σημειωθεί ότι τα cookies δεν μπορούν να βλάψουν τον υπολογιστή ή να υποκλέψουν προσωπικές 

πληροφορίες. Παρ' όλα αυτά, είναι σημαντικό να κατανοήσετε τη χρήση τους και να έχετε τον έλεγχό τους. Τα υποκείμενα των δεδομένων 

μπορούν να διαμορφώσουν τις ρυθμίσεις των cookies ώστε να επιτρέπουν ή να περιορίζουν συγκεκριμένους τύπους cookies σύμφωνα με 

τις προτιμήσεις τους. 

Υποχρεώσεις του ΓΚΠΔ για την επεξεργασία προσωπικών δεδομένων 

Ο Γενικός Κανονισμός για την Προστασία των Δεδομένων θεσπίζει μια σειρά αρχών και υποχρεώσεων για τους οργανισμούς που 

επεξεργάζονται δεδομένα προσωπικού χαρακτήρα, είτε πρόκειται για εταιρείες, είτε για κυβερνητικούς οργανισμούς, είτε για μη 

κερδοσκοπικούς φορείς. Ορισμένες από τις βασικές υποχρεώσεις του ΓΚΠΔ περιλαμβάνουν:  

● Συγκατάθεση μετά από ενημέρωση: Οι οργανισμοί είναι υποχρεωμένοι να εξασφαλίζουν τη ρητή συγκατάθεση των ατόμων για την 

επεξεργασία των προσωπικών τους δεδομένων, μαζί με σαφή οριοθέτηση του σκοπού της επεξεργασίας. Κατά συνέπεια, οι φόρμες 

συλλογής δεδομένων στις ιστοσελίδες έχουν γίνει πιο περιεκτικές και λεπτομερείς. Επιπλέον, όταν τα δεδομένα ζητούνται με φυσικό 

τρόπο για να εισαχθούν σε μια ψηφιακή βάση δεδομένων, οι υπεύθυνοι επεξεργασίας δεδομένων πρέπει να ζητούν ρητή συγκατάθεση. 

Επιπλέον, όταν τα άτομα έχουν πρόσβαση σε έναν ιστότοπο, πραγματοποιείται συλλογή δεδομένων μέσω cookies. Έτσι, κάθε φορά 

που επισκέπτονται έναν ιστότοπο, εμφανίζεται μια προτροπή για αποδοχή, διαμόρφωση ή απόρριψη των cookies. Πλήρεις 

πληροφορίες σχετικά με το απόρρητο και τα cookies είναι συνήθως προσβάσιμες στις ενότητες πολιτικής απορρήτου ή πολιτικής για τα 

cookies που εμφανίζονται συνήθως στους ιστότοπους. Σε περιπτώσεις όπου τα δεδομένα λαμβάνονται με φυσικό τρόπο, η πολιτική 

απορρήτου πρέπει να εξηγείται στη σχετική τεκμηρίωση. 
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● Λογοδοσία και διαφάνεια: Οι οργανισμοί υποχρεούνται να διατηρούν διαφάνεια κατά τον χειρισμό των δεδομένων προσωπικού 

χαρακτήρα και πρέπει να θεσπίζουν κατάλληλα μέτρα ασφαλείας για τη διασφάλιση των δεδομένων αυτών. Ο ΓΚΠΔ τονίζει ρητά την 

ανάγκη για σαφήνεια όσον αφορά τη συλλογή, τη χρήση, τη διαβούλευση ή άλλη επεξεργασία δεδομένων προσωπικού χαρακτήρα που 

αφορούν άτομα. Υπογραμμίζει επίσης την απαίτηση ότι οι πληροφορίες και η επικοινωνία που αφορούν την επεξεργασία αυτών των 

δεδομένων πρέπει να είναι εύκολα προσβάσιμες και κατανοητές, χρησιμοποιώντας σαφή και απλή γλώσσα. Αυτό περιλαμβάνει την 

παροχή πληροφοριών στα υποκείμενα των δεδομένων σχετικά με την ταυτότητα του υπευθύνου επεξεργασίας, τους σκοπούς της 

επεξεργασίας και πρόσθετες λεπτομέρειες που διευκολύνουν τον δίκαιο και διαφανή χειρισμό σε σχέση με τα ενδιαφερόμενα άτομα. 

Επιπλέον, διασφαλίζει τα δικαιώματα των ατόμων να λαμβάνουν επιβεβαίωση και επικοινωνία σχετικά με τα επεξεργασμένα δεδομένα 

προσωπικού χαρακτήρα τους. 

Δικαιώματα του χρήστη 

Στην εποχή της ψηφιοποίησης, η επεξεργασία δεδομένων έχει πολλαπλασιαστεί και γίνει πιο περίπλοκη, δημιουργώντας προκλήσεις για την 

κατανόηση από τα άτομα. Τα άτομα διαθέτουν τα ακόλουθα δικαιώματα σχετικά με την επεξεργασία των προσωπικών τους δεδομένων: 

● Δικαίωμα πρόσβασης: Το δικαίωμα πρόσβασης παρέχει στα άτομα τη δυνατότητα να αποκτήσουν αντίγραφο των προσωπικών τους 

δεδομένων, συνοδευόμενο από συμπληρωματικές πληροφορίες (Information Commissioner's Office, 2023). Το δικαίωμα αυτό 

επιτρέπει στα άτομα να κατανοήσουν πώς και γιατί χρησιμοποιούνται τα δεδομένα τους και να διασφαλίσουν ότι η εν λόγω χρήση 

τηρεί τα νομικά πρότυπα (Information Commissioner's Office, 2023). 

● Δικαίωμα ενημέρωσης: Οι υπεύθυνοι επεξεργασίας υποχρεούνται να ενημερώνουν τα άτομα σχετικά με την προβλεπόμενη χρήση των 

δεδομένων προσωπικού χαρακτήρα κατά τη διαδικασία συλλογής δεδομένων. Η ευθύνη αυτή παραμένει σε ισχύ ανεξάρτητα από το 

αν το υποκείμενο των δεδομένων αναζητά ενεργά την ενημέρωση αυτή ή εκφράζει ενδιαφέρον γι' αυτήν. Οι υπεύθυνοι επεξεργασίας 
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πρέπει να λαμβάνουν προληπτικά μέτρα για την εκπλήρωση αυτής της υποχρέωσης, διασφαλίζοντας ότι τα άτομα είναι καλά 

ενημερωμένα σχετικά με την επεξεργασία των δεδομένων τους. 

● Δικαίωμα διαγραφής: Κάθε άτομο θα πρέπει να έχει το δικαίωμα να ανακαλέσουν και να διαγράψουν τα προσωπικά τους δεδομένα. 

Συγκεκριμένα, τα άτομα θα πρέπει να έχουν το δικαίωμα να διαγραφούν τα δεδομένα προσωπικού χαρακτήρα τους και να παύσει η 

επεξεργασία τους υπό διάφορες συνθήκες, όπως όταν τα δεδομένα δεν απαιτούνται πλέον για τον αρχικό σκοπό τους, όταν το άτομο 

έχει αποσύρει τη συγκατάθεσή του ή έχει αντιταχθεί στην επεξεργασία των δεδομένων ή όταν η επεξεργασία δεν συμμορφώνεται με 

τα κανονιστικά πρότυπα. Το δικαίωμα αυτό αποκτά ιδιαίτερη σημασία, ιδίως όταν ένας ανήλικος έχει δώσει τη συγκατάθεσή του χωρίς 

να έχει κατανοήσει πλήρως τους συναφείς κινδύνους και στη συνέχεια επιθυμεί τη διαγραφή των προσωπικών του δεδομένων, ιδίως 

από διαδικτυακές πλατφόρμες. Το δικαίωμα αυτό θα πρέπει να παραμείνει προσβάσιμο ακόμη και μετά την ενηλικίωση του ατόμου. 

Προκειμένου να ενισχυθεί στο διαδίκτυο, το ‘’Δικαίωμα διαγραφής’’ θα πρέπει να επεκταθεί ώστε να ορίζει ότι ο υπεύθυνος 

επεξεργασίας που έχει δημοσιοποιήσει δεδομένα προσωπικού χαρακτήρα είναι υπεύθυνος για την ενημέρωση άλλων υπευθύνων 

επεξεργασίας που έχουν επεξεργαστεί τα ίδια δεδομένα προσωπικού χαρακτήρα ώστε να διαγράψουν τυχόν συνδέσμους ή αντίγραφα 

των εν λόγω δεδομένων. 

● Δικαίωμα στη φορητότητα των δεδομένων: Το δικαίωμα στη φορητότητα των δεδομένων επιτρέπει στα άτομα να λαμβάνουν και να 

χρησιμοποιούν τα προσωπικά τους δεδομένα για τους ατομικούς τους σκοπούς σε διάφορες υπηρεσίες (Agencia Española de Protección 

de Datos, 2018). Τους δίνει τη δυνατότητα να μεταφέρουν απρόσκοπτα και με ασφάλεια τα προσωπικά τους δεδομένα, να τα 

αντιγράφουν ή να τα μεταφέρουν από ένα λογισμικό περιβάλλον σε ένα άλλο, χωρίς να διακυβεύεται η χρηστικότητά τους (Agencia 

Española de Protección de Datos, 2018). Αυτή η ικανότητα επιτρέπει στα άτομα να αξιοποιούν εφαρμογές και υπηρεσίες που μπορούν 

να αξιοποιήσουν αυτά τα δεδομένα για να εντοπίσουν πιο ευνοϊκές επιλογές ή να τους βοηθήσουν να αποκτήσουν γνώσεις σχετικά με 

την οικονομική τους συμπεριφορά. 
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● Δικαίωμα διόρθωσης: Τα άτομα κατέχουν το δικαίωμα διόρθωσης τυχόν εσφαλμένων δεδομένων προσωπικού χαρακτήρα. Σε 

ορισμένες περιπτώσεις, ένα απλό αίτημα του υποκειμένου των δεδομένων, όπως η διόρθωση ενός λανθασμένου ονόματος, η 

ενημέρωση μιας διεύθυνσης ή η αλλαγή ενός αριθμού τηλεφώνου, αρκεί για τη διόρθωση. Σύμφωνα με τους κανονισμούς της ΕΕ, οι 

ανακρίβειες στα δεδομένα προσωπικού χαρακτήρα πρέπει να διορθώνονται αμέσως και χωρίς αδικαιολόγητες καθυστερήσεις. Ωστόσο, 

όταν οι αιτούμενες διορθώσεις αφορούν νομικά σημαντικά ζητήματα, όπως η νομική ταυτότητα του ατόμου ή η ακριβής διεύθυνση για 

τη νομική αλληλογραφία, οι απλές αιτήσεις διόρθωσης ενδέχεται να μην είναι επαρκείς. Ο υπεύθυνος επεξεργασίας μπορεί να 

απαιτήσει αποδεικτικά στοιχεία για την τεκμηρίωση των ισχυριζόμενων ανακριβειών. Είναι σημαντικό να διασφαλιστεί ότι οι εν λόγω 

απαιτήσεις αποδεικτικών στοιχείων δεν επιβάλλουν αδικαιολόγητα υψηλό βάρος απόδειξης στο υποκείμενο των δεδομένων και δεν το 

εμποδίζουν να διορθώσει τα δεδομένα του. 

● Δικαίωμα περιορισμού της επεξεργασίας: Τα υποκείμενα των δεδομένων διατηρούν τη δυνατότητα να παρεμποδίζουν προσωρινά 

έναν υπεύθυνο επεξεργασίας να επεξεργάζεται τα προσωπικά τους δεδομένα. Τα υποκείμενα των δεδομένων έχουν το δικαίωμα να 

ζητήσουν τον περιορισμό της επεξεργασίας σε σενάρια όπου η ακρίβεια των δεδομένων προσωπικού χαρακτήρα αμφισβητείται, η 

επεξεργασία θεωρείται παράνομη και το υποκείμενο των δεδομένων επιδιώκει να περιορίσει τη χρήση τους αντί να τα διαγράψει. 

Επιπλέον, τα δεδομένα ενδέχεται να χρειαστεί να διατηρηθούν για σκοπούς άσκησης ή υπεράσπισης νομικών αξιώσεων ή όταν εκκρεμεί 

απόφαση σχετικά με τα έννομα συμφέροντα του υπευθύνου επεξεργασίας που υπερτερούν των συμφερόντων του υποκειμένου των 

δεδομένων (Συμβούλιο της Ευρώπης, 2019). 
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Κεφάλαιο 3: Ψηφιακές απειλές και Κυβερνοασφάλεια (cybersecurity) 

Ο πρωταρχικός στόχος αυτού του κεφαλαίου είναι να παράσχει ουσιαστικές πληροφορίες σχετικά με τις πιθανές απειλές που συνδέονται με 

τη χρήση συστημάτων ΤΠΕ σε σχολεία. Δεδομένης της αυξανόμενης εξάρτησης των σχολείων από τις ψηφιακές τεχνολογίες, καθίσταται 

επιτακτική η κατανόηση των κινδύνων που συνοδεύουν τη χρήση τους. Στην ενότητα που ακολουθεί, θα περιγράψουμε τις πιο διαδεδομένες 

ψηφιακές απειλές του σήμερα και θα αναλύσουμε τα μέτρα που μπορούν να λάβουν τα σχολεία για την προστασία των μαθητών τους. 

Κυβερνοασφάλεια στον τομέα της εκπαίδευσης και κοινές ψηφιακές απειλές 

Οι ΤΠΕ αναφέρονται στις Τεχνολογίες Πληροφορικής και Επικοινωνιών και μπορούν να οριστούν ως ένα σύνολο τεχνολογικών εργαλείων και 

πόρων που χρησιμοποιούνται για την παραγωγή, αποθήκευση, διάδοση και ανταλλαγή πληροφοριών. Τα σχολεία και τα εκπαιδευτικά 

ιδρύματα αξιοποιούν τακτικά αυτά τα ποικίλα εργαλεία ΤΠΕ, καθώς αυτό σημαίνει, μεταξύ άλλων, βελτιωμένη αποτελεσματικότητα της 

μάθησης, αυξημένη διαδραστικότητα, μειωμένο φόρτο εργασίας για τους εκπαιδευτικούς και αυξημένα κίνητρα για τους μαθητές. Ωστόσο, 

καθώς τα σχολεία βασίζονται όλο και περισσότερο σε αυτά τα εργαλεία, μεταβαίνοντας προς μοντέλα μάθησης εξ αποστάσεως καθώς και 

υβριδικής-μικτής μάθησης, οι σχετικοί κίνδυνοι αυξάνονται. Σε αυτό το κεφάλαιο, θα εξετάσουμε τις επικρατούσες απειλές κυβερνοασφάλειας 

που αντιμετωπίζουν σήμερα τα σχολεία. 

Phishing 

Το ηλεκτρονικό "ψάρεμα" (ή Phishing) αποτελεί έναν τύπο κυβερνοεπίθεσης όπου ο επιτιθέμενος προσπαθεί να αποκτήσει παράνομα 

ευαίσθητες πληροφορίες από το θύμα. Οι επιτιθέμενοι αυτοί συχνά υποδύονται αξιόπιστους φορείς ή άτομα σε θέσεις εξουσίας προκειμένου 

να εξαπατήσουν τα θύματά τους. Για παράδειγμα, μπορεί να εξαναγκάσουν άτομα να αποκαλύψουν τα ευαίσθητα δεδομένα τους για να 

αποκτήσουν πρόσβαση στους τραπεζικούς τους λογαριασμούς και να εγκρίνουν συναλλαγές. Οι επιθέσεις phishing μπορούν να λάβουν 



 

  

 37 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

διάφορες μορφές, όπως η αποστολή μηνυμάτων SMS με κακόβουλα συνημμένα αρχεία που, όταν τα πατήσουν, κατεβάζουν κακόβουλο 

λογισμικό (malware) και κρυπτογραφούν δεδομένα. Οι δράστες συνήθως στέλνουν μηνύματα σε τυχαίους αριθμούς με σκοπό την απόσπαση 

χρημάτων. Μπορεί να χρησιμοποιούν ψεύτικα μηνύματα SMS, ισχυριζόμενοι ότι απαιτείται μια μικρή πληρωμή για λογαριασμούς κοινής 

ωφέλειας ή φόρους, εκμεταλλευόμενοι τρέχοντα γεγονότα και το εθνικό αίσθημα. Ένα άλλο παράδειγμα είναι η απάτη που σχετίζεται με τον 

εμβολιασμό, όπου τα άτομα καλούνται να πληρώσουν για εμβόλια ή εγγραφή, συχνά με μικρή αμοιβή ή ακόμη και δωρεάν, ελπίζοντας ότι οι 

παραλήπτες δεν θα ελέγξουν προσεκτικά τη νομιμότητα, με αποτέλεσμα να έχουν μεγαλύτερες οικονομικές απώλειες από τις αρχικά 

δηλωθείσες (E. P., 2022). 

Διαδικτυακή αποπλάνηση ανήλικου 

Το διαδίκτυο, παρά τις τεράστιες δυνατότητές του, αποτελεί επίσης μια πλατφόρμα όπου τα άτομα μπορούν να διατηρήσουν την ανωνυμία 

τους αποκρύπτοντας την ταυτότητα και τις προσωπικές τους πληροφορίες. Ως αποτέλεσμα, πολλοί άνθρωποι συχνά επιδίδονται σε 

προσποιήσεις, προσπαθώντας να εξαπατήσουν ή να προσελκύσουν άτομα στα μέσα κοινωνικής δικτύωσης υιοθετώντας ψεύτικες ταυτότητες. 

Μεταξύ αυτών των χρηστών, υπάρχουν άτομα γνωστά ως online predators, τα οποία επιδιώκουν ενεργά την αποπλάνηση παιδιών και εφήβων 

για εκμεταλλευτικούς, σεξουαλικούς ή βίαιους σκοπούς. Οι ενέργειες τους έχουν τη δυνατότητα να προκαλέσουν βλάβη στα θύματά τους, είτε 

στο διαδίκτυο είτε εκτός διαδικτύου. Οι θύτες διαδικτυακής αποπλάνησης συνήθως δρουν σε διάφορες γνωστές πλατφόρμες, όπως τα μέσα 

κοινωνικής δικτύωσης, τα forums, εφαρμογές ανταλλαγής μηνυμάτων και chatrooms, όπου συχνάζουν και χρησιμοποιούν νεαρά και ευάλωτα 

άτομα. Ξεκινούν προσπαθώντας να γίνουν φίλοι με νεαρά άτομα και να τραβήξουν την προσοχή τους. Στη συνέχεια, στόχος τους είναι να 

δημιουργήσουν μια συναισθηματική σύνδεση με το παιδί, καθιστώντας δύσκολη την αναγνώριση των επιβλαβών προθέσεων του ατόμου με 

το οποίο συναναστρέφονται. 
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Η διαδικασία απομόνωσης ανήλικων στο διαδίκτυο αναφέρεται στη σειρά ενεργειών που πραγματοποιεί ένας θύτης με στόχο να καλλιεργήσει 

μια φιλική σχέση με ένα πιθανό θύμα, μειώνοντας τελικά τις αναστολές του. Μέσω αυτών των βημάτων, ο θύτης προσπαθεί επιμελώς να 

δημιουργήσει σχέσεις εμπιστοσύνης, παραμένοντας συντονισμένος με τις τρέχουσες τάσεις και τα ενδιαφέροντα των νέων, τα οποία μπορεί 

να περιλαμβάνουν θέματα όπως η μόδα, μουσική, τα νέα του διαδικτύου ή οι επικρατούσες τάσεις. Τα παιδιά είναι ευάλωτα σε απόπειρες 

διαδικτυακής αποπλάνησης, όταν προσπαθούν να βρουν πληροφορίες σχετικά με τη σεξουαλικότητα, τις σεξουαλικές προτιμήσεις και άλλα 

ευαίσθητα θέματα στον κόσμο του διαδικτύου, ειδικά μέσω διάφορων κοινωνικών δικτύων. 

Η διαδικασία απομόνωσης ανήλικων στο διαδίκτυο μπορεί να ακολουθήσει τα παρακάτω στάδια (De Marco, 2017):  

1. Εντοπισμός και στοχοποίηση του θύματος: Οι θύτες εντοπίζουν και αρχίζουν να προετοιμάζουν τα πιθανά θύματά τους με βάση 

τις προσωπικές και σεξουαλικές τους επιθυμίες. Επιλέγουν προσεκτικά εκείνους με τους οποίους πιστεύουν ότι μπορούν να έχουν 

μεγαλύτερη επιτυχία και αισθάνονται σίγουροι ότι μπορούν να εξαπατήσουν και να χειραγωγήσουν. 

2. Κερδίζοντας την εμπιστοσύνη του θύματος: Οι θύτες θα επιλέξουν να υποδυθούν τους ρόλους που θεωρούν ότι θα κερδίσουν την 

εμπιστοσύνη του θύματος, όπως γνωστοί, δάσκαλοι, διαδικτυακοί φίλοι κ.λπ. Καθώς αυτά τα πρόσωπα εμπνέουν εμπιστοσύνη 

μπορούν να αναπτύσσουν ένα ιδιαίτερο είδος σχέσης με παιδιά πιο εύκολα.  
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3. Γίνονται μέρος της ζωής του θύματος: Οι θύτες θα προσπαθήσουν να παρουσιάσουν τους γονείς του θύματος 

ως εχθρούς που δεν καταλαβαίνουν πως νιώθουν πραγματικά. Στη συνέχεια θα προσπαθήσουν να πείσουν και να 

τους χειραγωγήσουν τα θύματα έτσι ώστε να πιστέψουν ότι αυτοί καταλαβαίνουν καλύτερα το πώς αισθάνονται, 

κερδίζοντας έτσι την εμπιστοσύνη τους. Κατά τη διάρκεια αυτής της φάσης, ο θύτης παρέχει στο παιδί ατελείωτη 

προσοχή και υποστήριξη, γεγονός που βοηθά στη δημιουργία ενός ιδιαίτερου δεσμού μεταξύ τους. Κατά τη διάρκεια 

αυτής της περιόδου το θύμα μπορεί να αρχίσει να απομακρύνεται από τους γονείς του και να επενδύει σημαντικό 

χρόνο συνομιλώντας με το αρπακτικό. 

4. Σταδιακή απομόνωση του θύματος: Αφού κερδίσει την εμπιστοσύνη και χτίσει μια ιδιαίτερη σχέση μαζί του, ο 

θύτης αρχίζει να απομονώνει το θύμα. Αυτό προετοιμάζει το παιδί για να ξεκινήσει τη σεξουαλική επαφή με τον 

θύτη. Αυτό περιλαμβάνει: την ανταλλαγή υποβλητικών συζητήσεων και εικόνων που συμβαίνουν στα μέσα 

κοινωνικής δικτύωσης, συζητήσεις που υποδηλώνουν πρόθεση για συνάντηση στην πραγματική ζωή κ.λπ. 

 

5. Δημιουργία μιας κρυφής σχέσης: Ο θύτης πείθει το θύμα να κρατήσει τη σχέση τους ως μυστικό και ότι οι άλλοι 

δεν μπορούν να καταλάβουν το πόσο ξεχωριστή είναι. Τονίζουν ότι αν μιλήσουν μπορεί να τους βάλει σε μπελάδες. 

6. Έναρξη σεξουαλικής επαφής: Αφού διασφαλιστεί η σχέση με το θύμα, ο θύτης ξεκινάει τη σεξουαλική επαφή με 

το θύμα. 

Έλεγχος της σχέσης: Μετά την δημιουργία της σχέσης, ο θύτης αναλαμβάνει τον έλεγχο της σχέσης με το θύμα. Η 
άσκηση λεκτικής βίας, διαδικτυακού εκφοβισμού και απειλών μπορεί να χρησιμοποιηθεί από το θύτη για να 

κρατήσει την σχέση κρυφή.  
Εικόνα 11. 7 Στάδια Διαδικτυακής Παρενόχλησης Ανήλικων. 
(Προσαρμοσμένο από De Marco, 2017)  
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Κλοπή ταυτότητας στο Διαδίκτυο 

Ταυτότητα είναι τα προσωπικά δεδομένα ενός προσώπου που επιτρέπουν την ταυτοποίηση του προσώπου αυτού. Η κλοπή ταυτότητας 

συμβαίνει όταν ένα άλλο πρόσωπο αποκτά στην κατοχή του αυτά τα προσωπικά δεδομένα για να τα χρησιμοποιήσει παρά τη θέληση του 

κατόχου τους. Οι εγκληματίες επιδιώκουν συνήθως να αποκτήσουν δεδομένα που θα περιλαμβάνουν: όνομα, επώνυμο, ημερομηνία γέννησης, 

διεύθυνση κατοικίας, αριθμό πιστωτικής κάρτας. Οι συνέπειες της κλοπής ταυτότητας μπορεί να ποικίλλουν από μικρές έως σοβαρές 

οικονομικές απώλειες και απώλειες φήμης. Η κλοπή ταυτότητας λαμβάνει χώρα μέσω phishing ή hacking, ανταλλαγής κωδικών πρόσβασης με 

αναξιόπιστα άτομα ή παραβίασης προσωπικών δεδομένων. Αυτό μπορεί επίσης να γίνει για να εγγραφείτε σε έναν διαγωνισμό ή ένα 

ενημερωτικό δελτίο.  

Συχνά η κλοπή δεδομένων πραγματοποιείται μέσω ψεύτικων ιστότοπων, όταν ανυποψίαστοι χρήστες μοιράζονται τις προσωπικές τους 

πληροφορίες. Ένας πολύ συνηθισμένος τρόπος κλοπής της ταυτότητας των μαθητών είναι η δημιουργία ψεύτικων προφίλ σε πλατφόρμες 

κοινωνικής δικτύωσης χρησιμοποιώντας τα στοιχεία, τις φωτογραφίες και τις πληροφορίες ενδιαφερόντων τους. Οι απατεώνες μπορούν να 

χρησιμοποιήσουν αυτά τα προφίλ υποδυόμενοι τις ταυτότητες των μαθητών και διαπράττοντας διάφορα είδη αδικημάτων. Σε περίπτωση που 

οι εγκληματίες αποκτήσουν πρόσβαση στα δεδομένα των μαθητών, μπορούν να πάρουν δάνεια, να συνάψουν συμβάσεις για υπηρεσίες ή να 

επιχειρήσουν να εξαπατήσουν τους γονείς παριστάνοντας τον μαθητή ή άλλα μέλη της οικογένειας. Η μη εξουσιοδοτημένη πρόσβαση σε 

σχολικούς λογαριασμούς και διαδικτυακές υπηρεσίες είναι μια άλλη απειλή που μπορεί να οδηγήσει σε κλοπή της ταυτότητας των μαθητών. 

Οι εγκληματίες που παραβιάζουν τέτοιους λογαριασμούς μπορούν να έχουν πρόσβαση σε διάφορες πληροφορίες σχετικά με τους μαθητές, 

όπως οι βαθμοί τους, οι εργασίες τους, οι προσωπικές πληροφορίες ή οι επαφές τους. Τέτοιες δραστηριότητες μπορούν να οδηγήσουν σε μια 

σειρά αρνητικών συνεπειών, όπως η χειραγώγηση των βαθμών, η κλοπή εργασιών και η βλάβη της φήμης ενός μαθητή με τη δημοσίευση 

ακατάλληλου περιεχομένου για λογαριασμό του. Αυτό συνεπάγεται επίσης κινδύνους για την οικογένεια του μαθητή, καθώς μπορεί να 

επωμιστεί το κόστος που προκύπτει από τις εγκληματικές ενέργειες του απατεώνα. Η βλάβη της φήμης των μαθητών και των οικογενειών 
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μπορεί να επηρεάσει τις σχέσεις με τους συμμαθητές, τους καθηγητές και τις μελλοντικές ευκαιρίες εκπαίδευσης και σταδιοδρομίας. Ως 

αποτέλεσμα, οι μαθητές μπορεί να γίνουν θύματα διαδικτυακού εκφοβισμού και παρενόχλησης από άτομα που χρησιμοποιούν τις προσωπικές 

τους πληροφορίες για καταστροφικούς σκοπούς. Αυτό μπορεί να οδηγήσει σε συναισθηματικά προβλήματα όπως άγχος, κατάθλιψη ή 

κοινωνική απομόνωση. Τέλος, η κλοπή ταυτότητας μπορεί να οδηγήσει σε απώλεια εμπιστοσύνης προς τα εκπαιδευτικά ιδρύματα, τους 

καθηγητές ή τους συμμαθητές, γεγονός που μπορεί να επηρεάσει τα κίνητρα των μαθητών για μάθηση και συμμετοχή στη σχολική ζωή. 

Malware 

Η λέξη malware αποτελεί έναν συνδυασμό των λέξεων "malicius" (κακόβουλο) και "software" (λογισμικό). Το malware είναι ένας όρος που 

χρησιμοποιείται για να περιγράψει κάθε είδους "κακόβουλου λογισμικού", το οποίο έχει σχεδιαστεί για να βλάψει έναν υπολογιστή, ένα 

δίκτυο, tablet και κινητές συσκευές, παίρνοντας τον έλεγχο του λειτουργικού του συστήματος. Οι εγκληματίες χρησιμοποιούν διάφορους 

τύπους κακόβουλου λογισμικού (Harford, 2018) όπως: 

● Computer worms: Είναι ένας τύπος κακόβουλου λογισμικού που είναι ικανό να αναπαράγεται και να εξαπλώνεται ανεξάρτητα από 

έναν υπολογιστή σε έναν άλλο μέσω του διαδικτύου ή τοπικών δικτύων. 

● Ιός υπολογιστή: Είναι ένας τύπος κακόβουλου προγράμματος ή κώδικα λογισμικού που έχει σχεδιαστεί για να αναπαράγεται και να 

εξαπλώνεται από τον έναν υπολογιστή στον άλλο. Όπως ένας βιολογικός ιός, μπορεί να μολύνει ένα σύστημα και δυνητικά να 

προκαλέσει βλάβη. 

● Trojan Horse: Δούρειος ίππος (ή "ιός Trojan") είναι ένας γενικός όρος που περιγράφει κακόβουλο λογισμικό που χρησιμοποιεί τεχνικές 

παραλλαγής για να αποκρύψει τον πραγματικό σκοπό του. O ιός Trojan προσποιείται ότι είναι κάτι αβλαβές, όπως ένα νόμιμο 

πρόγραμμα ή αρχείο, αλλά μόλις το ανοίξετε, μπορεί να προκαλέσει μεγάλη ζημιά στον υπολογιστή σας, να πάρει τον έλεγχο του 

υπολογιστή σας, να κλέψει τα προσωπικά δεδομένα σας κ.λπ. 
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● Spyware: Είναι ένα είδος λογισμικού υποκλοπής που επιτρέπει σε κάποιον να συλλέγει πληροφορίες σχετικά με τις δραστηριότητες 

ενός άλλου υπολογιστή μεταδίδοντας κρυφά δεδομένα από τον σκληρό του δίσκο. Το spyware εγκαθίσταται σε μια υπολογιστική 

συσκευή χωρίς να το γνωρίζει ο ίδιος ο χρήστης. 

● Browser hijackers: Αυτό το λογισμικό περιήγησης είναι ένας τύπος κακόβουλου λογισμικού που παίρνει τον έλεγχο του προγράμματος 

περιήγησης ιστού σας χωρίς τη συγκατάθεση σας. Έχει την ικανότητα να αλλάξει την αρχική σελίδα του προγράμματος περιήγησής σας, 

τη μηχανή αναζήτησης ή να εγκαταστήσει ανεπιθύμητα extensions και εφαρμογές, καθώς και να εμφανίζονται παράθυρα άγνωστων 

ιστοσελίδων που δεν επισκεφθήκατε ποτέ και τα οποία δεν μπορείτε να αποφύγετε ή να κλείσετε. 

● Rootkit: Το rootkit είναι ένας τύπος κακόβουλου λογισμικού ή προγράμματος που έχει σχεδιαστεί για να κρύβει τον εαυτό του και τις 

δραστηριότητές του σε ένα σύστημα υπολογιστή. Ονομάζεται "rootkit" επειδή συνήθως παρέχει μη εξουσιοδοτημένη πρόσβαση στο 

κεντρικό ή διαχειριστικό επίπεδο του λειτουργικού συστήματος, γεγονός που καθιστά δύσκολο τον εντοπισμό και την αφαίρεσή του. 

● Keyloggers: Αυτός ο τύπος λογισμικού ή υλικού που καταγράφει τις πληκτρολογήσεις που γίνονται στο πληκτρολόγιο ενός υπολογιστή 

ή μιας κινητής συσκευής χωρίς τη γνώση ή τη συγκατάθεση του χρήστη. Έχει τη δυνατότητα να καταγράφει κάθε πάτημα πλήκτρου, 

συμπεριλαμβανομένων των ονομάτων χρήστη, των κωδικών πρόσβασης, των μηνυμάτων και άλλων ευαίσθητων πληροφοριών που 

πληκτρολογεί ο χρήστης. 

Όταν οι υπολογιστές ή τα δίκτυα επηρεάζονται από ένα κακόβουλο λογισμικό, μπορεί να εμφανιστούν στην οθόνη κάποιες ανεπιθύμητες 

διαφημίσεις. Κάνοντας κλικ σε αυτές τις διαφημίσεις, ενδέχεται να οδηγήσει στην πιθανότητα εγκατάστασης περισσότερου κακόβουλου 

λογισμικού. Επιπλέον, το malware μπορεί να εισχωρήσει σε υπολογιστές, συλλέγοντας κρυφά τις ευαίσθητες πληροφορίες του χρήστη, όπως 

κωδικούς πρόσβασης, στοιχεία πληρωμής και φωτογραφίες, χωρίς τη γνώση ή τη συγκατάθεσή του. Τα δεδομένα αυτά μπορούν στη συνέχεια 

να αξιοποιηθούν για δόλιους σκοπούς και απάτες (O'Brien, 2021). 
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Παραβίαση δεδομένων 

Τα σχολεία κατέχουν συνήθως μια μεγάλη βάση δεδομένων με τις πληροφορίες προσωπικών δεδομένων όλων των μαθητών. Καθώς 

χρησιμοποιούνται για τη διατήρηση αρχείων και την αυτοματοποίηση διαδικασιών, αυτό καθιστά τα σχολεία στόχο όπως και μια παραβίαση 

δεδομένων (Irwin, 2018). Μια παραβίαση δεδομένων συμβαίνει όταν ένας απατεώνας αποκτά μη εξουσιοδοτημένη πρόσβαση σε μια σχολική 

βάση δεδομένων και σε όλες τις ευαίσθητες πληροφορίες της. Τα προσωπικά δεδομένα μπορούν να χαθούν ή να κλαπούν, να καταστραφούν 

ή και να τροποποιηθούν χωρίς τη συγκατάθεσή του σχολείου από κάποιον που δεν έχει την εξουσιοδότηση να τα χρησιμοποιήσει. Αυτό μπορεί 

να έχει ως αποτέλεσμα την πώληση των δεδομένων που αποκτήθηκαν και τη χρήση τους για περαιτέρω εγκλήματα. Μπορεί να έχει ως 

αποτέλεσμα την εκμετάλλευση των οικονομικών καθώς και τη βλάβη της φήμης του σχολείου. Είναι σημαντικό να αναφερθεί ότι παρόλο που 

η απώλεια δεδομένων των μικρότερων μαθητών φαίνεται να μην εγκυμονεί μεγαλύτερους κινδύνους, μπορεί να δημιουργήσει προβλήματα 

στο μέλλον, όταν αυτοί θα είναι ενήλικες. Όλοι οι οργανισμοί που επεξεργάζονται τα δεδομένα των κατοίκων της ΕΕ πρέπει να συμμορφώνονται 

με τους κανόνες του ΓΚΠΔ, καθώς δίνει στα άτομα μεγαλύτερη εξουσία σχετικά με τα προσωπικά στοιχεία που μοιράζονται. Παραδείγματα 

παραβίασης δεδομένων περιλαμβάνουν (Irwin, 2018): 

● Μη εξουσιοδοτημένη πρόσβαση: Μαθητές ή μη εξουσιοδοτημένα μέλη του προσωπικού χρησιμοποιούν κρυφά τον υπολογιστή του 

εκπαιδευτικού και αποκτούν πρόσβαση στα αποθηκευμένα αρχεία του, σε προσωπικές πληροφορίες, όπως e-mails, κωδικούς και 

λογαριασμούς. 

● Σκόπιμη ή τυχαία ενέργεια: Ένας παλιός υπολογιστής ή φορητός υπολογιστής μπορεί να σταλεί για καταστροφή χωρίς να σβηστεί 

πρώτα ο σκληρός δίσκος ή να πεταχτούν έγγραφα χωρίς να καταστραφούν πρώτα. 

● Αλλοίωση: Μη εξουσιοδοτημένη πρόσβαση στο σύστημα μισθοδοσίας του σχολείου και εισαγωγή ψευδών πληροφοριών σχετικά με 

τους μισθούς του προσωπικού. 
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● Τυχαία αποκάλυψη: Αποστολή ενός ηλεκτρονικού μηνύματος που περιέχει προσωπικές πληροφορίες ενός μαθητή σε λάθος 

παραλήπτη. 

● Απώλεια διαθεσιμότητας: Τα σχολεία ενδέχεται να χάσουν την πρόσβαση σε πληροφορίες που είναι διαθέσιμες μόνο ηλεκτρονικά 

λόγω διακοπής ρεύματος.  
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Μέτρα και τεχνολογίες κυβερνοασφάλειας 

Η διαχείριση της ασφάλειας των δεδομένων στα σχολεία έχει καταστεί σημαντικό ζήτημα τα τελευταία χρόνια. Η μάθηση που 

πραγματοποιείται εξ αποστάσεως έχει επίσης προσθέσει ένα πρόσθετο επίπεδο εκτιμήσεων για την ασφάλεια των δεδομένων που είναι πλέον 

απαραίτητες. Η μη εξουσιοδοτημένη πρόσβαση σε ευαίσθητες και προσωπικές πληροφορίες μπορεί να είναι πολύ επιβλαβής για τους μαθητές, 

τους γονείς και το προσωπικό του σχολείου. Ως εκ τούτου, οι εκπαιδευτικοί πρέπει να δώσουν προτεραιότητα στα μέτρα ασφαλείας που 

εφαρμόζονται στα εκπαιδευτικά τους ιδρύματα. Ας διερευνήσουμε τους τρόπους με τους οποίους τα σχολεία μπορούν να προστατευτούν από 

τις επιθέσεις κυβερνοασφάλειας και τις επιπτώσεις που μπορεί να προκαλέσουν στα σχολεία, τους μαθητές και τους γονείς. 

Επιπτώσεις Επιθέσεων Κυβερνοασφάλειας 

Οι επιθέσεις κυβερνοασφάλειας μπορεί να έχουν τεράστιο αντίκτυπο στην καθημερινότητα του σχολείου. Ο αντίκτυπος αυτός μπορεί να 

επηρεάσει τους εκπαιδευτικούς, τους μαθητές και τους γονείς. Τα σχολεία είναι ιδιαίτερα εκτεθειμένα σε κινδύνους που σχετίζονται με την 

ασφάλεια στο διαδίκτυο. Οι κίνδυνοι αυτοί περιλαμβάνουν: 

● Ransomware: Πρόκειται για μια απειλή κυβερνοασφάλειας που εμφανίζεται όταν ένας χρήστης αλληλεπιδρά με έναν κακόβουλο 

σύνδεσμο, με αποτέλεσμα τη λήψη επιβλαβούς κακόβουλου λογισμικού στο σύστημα του υπολογιστή του. Αυτό μπορεί να συμβεί όταν 

ανοίγει ένα συνημμένο email ή όταν ο χρήστης κάνει κλικ σε έναν σύνδεσμο που οδηγεί σε έναν κακόβουλο ιστότοπο. Το email μπορεί 

να φαίνεται νόμιμο, χωρίς να δίνει καμία ένδειξη ότι περιέχει ιό. Ωστόσο, μόλις ο χρήστης ανοίξει το συνημμένο αρχείο, ξεκινάει ένα 

επιβλαβές πρόγραμμα που εισάγει ransomware στη συσκευή του χρήστη. Στο πλαίσιο εκπαιδευτικών ιδρυμάτων, όπως σχολεία, αυτό 

το ransomware μπορεί να εξαπλωθεί σε όλα τα συστήματα υπολογιστών τους, κρυπτογραφώντας όλα τα αρχεία και καθιστώντας τα μη 

προσβάσιμα μέχρι να καταβληθούν λύτρα στους επιτιθέμενους. Τα σχολεία συχνά αποθηκεύουν πληθώρα δεδομένων, 
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συμπεριλαμβανομένων προσωπικών πληροφοριών για μαθητές, εκπαιδευτικούς και προσωπικό. Τα δεδομένα αυτά μπορούν να 

αξιοποιηθούν για οικονομικά εγκλήματα ή να πωληθούν στη μαύρη αγορά. Τα εκπαιδευτικά ιδρύματα, ιδίως τα σχολεία, αποτελούν 

πρωταρχικούς στόχους για επιθέσεις ransomware, καθώς συχνά βασίζονται αποκλειστικά στο λογισμικό προστασίας από ιούς για την 

προστασία τους. Αντίθετα, τα πανεπιστήμια συνήθως χρησιμοποιούν εξειδικευμένα συστήματα για την προστασία από τέτοιου είδους 

κυβερνοεπιθέσεις. 

● Ανθρώπινο λάθος: Οι άνθρωποι που εργάζονται στο σχολείο μπορεί να μην κατανοούν πλήρως την κλίμακα της κυβερνοασφάλειας 

που πρέπει να εφαρμοστεί. Συνήθως, οι μαθητές εκπαιδεύονται για την ασφάλεια στο διαδίκτυο, αλλά είναι εξίσου σημαντικό να 

εκπαιδεύονται και οι ενήλικες, συμπεριλαμβανομένου του προσωπικού του σχολείου. 

● Εξαπάτηση μέσω email: Είναι όταν ένας απατεώνας αποκτά πρόσβαση σε σημαντικές σχολικές πληροφορίες και τις εκμεταλλεύεται 

για να αποσπάσει χρήματα από το σχολείο με αντάλλαγμα τη μη αποκάλυψη αυτών των ευαίσθητων δεδομένων. Αυτοί οι απατεώνες 

μπορεί να υποδυθούν τους προμηθευτές και να ζητήσουν πληρωμή σε έναν εναλλακτικό λογαριασμό, προσφέροντας μια φαινομενικά 

έγκυρη αιτιολογία. Οι πρωταρχικοί τους στόχοι μπορεί να περιλαμβάνουν νεοπροσληφθέντα μέλη του σχολικού προσωπικού που δεν 

έχουν ακόμη την εμπειρία να εντοπίσουν τα σημάδια μιας απάτης. 

● Εσωτερικές παραβιάσεις δεδομένων: Τα ατυχήματα ανθρώπινου λάθους μπορεί να οδηγήσουν στην κοινοποίηση ευαίσθητων 

δεδομένων, όπως η αποστολή ενός email που περιέχει σημαντικά δεδομένα σε λάθος διεύθυνση ή η απώλεια ενός USB stick.  

● Διαδίκτυο των πραγμάτων (Internet of Things): Είναι σημαντικό να θυμόμαστε πόσα αντικείμενα είναι συνδεδεμένα στο διαδίκτυο ή 

σε ένα δίκτυο συσκευών. Όλες οι συσκευές πρέπει να είναι ασφαλισμένες. Εάν όχι, οι απατεώνες μπορούν να έχουν πρόσβαση σε όλες 

όταν καταλαμβάνουν ένα δίκτυο. 
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Πρόληψη & Αντιμετώπιση Κυβερνοεπιθέσεων 

Τα σχολεία μπορούν να χρησιμοποιήσουν διάφορες μεθόδους για να προστατευτούν από επιθέσεις κυβερνοασφάλειας. Αρχικά, είναι 

απαραίτητη μια συνεχής διαδικασία παρακολούθησης, ενημέρωσης και αξιολόγησης της ασφάλειας στον κυβερνοχώρο. Θα πρέπει να 

παρέχονται ευκαιρίες κατάρτισης στους εκπαιδευτικούς και το προσωπικό του σχολείου, διασφαλίζοντας ότι γνωρίζουν τη χρήση των 

δεδομένων τους σωστά. Για παράδειγμα, τα άτομα θα πρέπει να αποφεύγουν να μοιράζονται το πλήρες όνομά τους σε πλατφόρμες κοινωνικής 

δικτύωσης όπως το Facebook. Επιπλέον, η ενσωμάτωση των VPN και των υπηρεσιών κατά της παρακολούθησης θα πρέπει να ενσωματωθούν 

σε αυτά τα μέτρα. Η καθιέρωση ειδοποιήσεων Google για "παραβίαση δεδομένων" ή "διαρροή δεδομένων" μπορεί να σας ενημερώνει για 

τυχόν περιστατικά εντός 24 ωρών. Σε περίπτωση διαρροής δεδομένων, ενημερώστε αμέσως τους διαχειριστές του σχολείου και το προσωπικό 

πληροφορικής για την επίλυση και ενθαρρύνετε τους μαθητές να αλλάξουν αμέσως τους κωδικούς πρόσβασης. 

Συνιστάται σε κάθε σχολείο να εφαρμόζει μια πολυεπίπεδη στρατηγική ασφάλειας ως προληπτικό μέτρο κατά των παραβιάσεων δεδομένων. 

Στην Εικόνα 12, μπορείτε να βρείτε μια απεικόνιση των στρατηγικών ασφαλείας για την αντιμετώπιση των παραβιάσεων δεδομένων. Η Εικόνα 

13 περιγράφει απλές μεθόδους για την προστασία των δεδομένων στο σχολικό περιβάλλον, ενώ η Εικόνα 14 προσφέρει συμβουλές για τους 

μαθητές ώστε να ενισχύσουν την ιδιωτική τους ζωή στο διαδίκτυο. Η ύπαρξη ενός προκαθορισμένου σχεδίου είναι ζωτικής σημασίας για τα 

σχολεία ώστε να λαμβάνουν προληπτικά μέτρα σε περίπτωση προβλήματος. 
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Εικόνα 12. Στρατηγικές ασφαλείας για 

παραβιάσεις δεδομένων. 

(Προσαρμοσμένο από Gutiérrez, 2023). 

Εικόνα 13. Τρόποι για να διατηρηθούν τα δεδομένα ασφαλή στο σχολείο. 

 (Προσαρμοσμένο από Gutiérrez, 2023). 
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Εικόνα 3. Συμβουλές στους μαθητές για την προστασία της ιδιωτικής τους ζωής στο διαδίκτυο. 

(Προσαρμοσμένο από Gutiérrez, 2023). 
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Σύγχρονες απειλές στον κυβερνοχώρο στον τομέα της εκπαίδευσης. 

 
Οι απειλές στον κυβερνοχώρο εξελίσσονται συνεχώς με την ανάπτυξη των ψηφιακών τεχνολογιών. Στην Εικόνα 15 μπορείτε να βρείτε 
ορισμένες από τις νεοφανείς απειλές στον κυβερνοχώρο. 

 
 
 
 
 
 
 
 
 

 

Εικόνα 15. 

Σύγχρονες απειλές 

στον κυβερνοχώρο 

στον τομέα της 

εκπαίδευσης. 

(Προσαρμοσμένο 

από Colaco, 2022). 
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Κεφάλαιο 4: Ψηφιακή Ταυτότητα 

Στον φυσικό κόσμο, η παρουσίαση της προσωπικής ταυτότητας αποτελεί θεμελιώδη προϋπόθεση για την εξακρίβωση της ταυτότητας ενός 

ατόμου σε διάφορες καταστάσεις, όπως η πρόσβαση σε τράπεζες, ταχυδρομεία, αστυνομικά τμήματα, ή σε εξετάσεις σε σχολεία, σχολές ή 

πανεπιστήμια. Τα άτομα είναι υποχρεωμένα να έχουν πάντα μαζί τους τα προσωπικά τους έγγραφα ταυτότητας για να διευκολύνουν τη 

διαδικασία επαλήθευσης. Στον ψηφιακό κόσμο, η διαδικασία ταυτοποίησης είναι πιο περίπλοκη. Η ψηφιακή ταυτότητα διαφέρει σημαντικά 

από την προσωπική ταυτότητα, δεδομένου ότι τα χαρακτηριστικά και οι ιδιότητες που καθορίζουν ένα άτομο στον φυσικό κόσμο διαφέρουν 

από το ψηφιακό αντίστοιχό τους. Η προσωπική ταυτότητα περιλαμβάνει κυρίως τα γενετικά χαρακτηριστικά ενός ατόμου, όπως το όνομα, το 

επώνυμο, την ημερομηνία γέννησης και τα ακαδημαϊκά προσόντα. Αντίθετα, η ψηφιακή ταυτότητα περιλαμβάνει τα ίχνη που αφήνει ένα 

άτομο στο διαδίκτυο, συμπεριλαμβανομένων των κωδικών πρόσβασης, των αλληλεπιδράσεων με άλλους χρήστες, των σχολίων στα μέσα 

κοινωνικής δικτύωσης, ακόμη και των διαδικτυακών αγοραστικών του συνηθειών. Σε αντίθεση με την προσωπική ταυτότητα, η οποία είναι 

συνήθως δύσκολο να αλλάξει, η ψηφιακή ταυτότητα κάποιου μπορεί να διαφέρει σε διαφορετικά προγράμματα περιήγησης και ιστότοπους 

που επισκέπτεται ο χρήστης (Rand, 2021). 

Αυτό το κεφάλαιο αποσκοπεί στην παροχή κατευθυντήριων γραμμών και συμβουλών προς τους εκπαιδευτικούς, τους γονείς, τους μαθητές 

και το προσωπικό των σχολείων σχετικά με την ψηφιακή τους ταυτότητα. Πιο συγκεκριμένα, το κεφάλαιο αυτό παρουσιάζει τον ορισμό και 

τη διαφορά μεταξύ προσωπικής και ψηφιακής ταυτότητας καθώς και τον αντίκτυπο της ψηφιακής ταυτότητας στην κοινωνική μας ζωή. 

Τέλος, σε αυτό το κεφάλαιο παρουσιάζονται καλές πρακτικές χρήσης της ψηφιακής ταυτότητας στα σχολεία.  
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Ορισμός της Ψηφιακής Ταυτότητας 

Η ψηφιακή ταυτότητα αποτελείται από δύο κατηγορίες: τα 

ψηφιακά χαρακτηριστικά και τις ψηφιακές δραστηριότητες 

(DeNamur, 2022). Οι ψηφιακές δραστηριότητες αναφέρονται 

κυρίως σε σχόλια, likes, κοινοποιήσεις στα μέσα κοινωνικής 

δικτύωσης, αναρτήσεις και αναζητήσεις στο διαδίκτυο ή 

εφαρμογές που χρησιμοποιούνται σε καθημερινή βάση, ενώ 

τα ψηφιακά χαρακτηριστικά αναφέρονται σε πιο προσωπικές 

πληροφορίες, όπως μια διεύθυνση ηλεκτρονικού 

ταχυδρομείου ή κωδικούς πρόσβασης και ονόματα χρηστών 

(DeNamur, 2022). Περισσότερες λεπτομέρειες μπορούν να 

βρεθούν στην Εικόνα 16 παρακάτω:  

 

 

 

 

 

 

Εικόνα 4. Ψηφιακά Χαρακτηριστικά & Ψηφιακές 

Δραστηριότητες 

(Προσαρμοσμένο από DeNamur, 2022). 
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Ο αντίκτυπος της ψηφιακής ταυτότητας στην καθημερινή 

μας ζωή 

Στον σημερινό κόσμο, τα άτομα εξαρτώνται σε μεγάλο βαθμό από τις 

ψηφιακές συσκευές για διάφορες πτυχές της καθημερινότητάς τους, 

είτε πρόκειται για την περιήγηση στα μέσα κοινωνικής δικτύωσης είτε 

για τη χρήση κυβερνητικών υπηρεσιών, όπως η υποβολή φορολογικών 

αιτήσεων (World Economic Forum, 2018). Αυτές οι διαδικτυακές 

αλληλεπιδράσεις δημιουργούν ψηφιακά αποτυπώματα, τα οποία 

ουσιαστικά διαμορφώνουν ένα ολοκληρωμένο ιστορικό προσωπικών 

επιλογών, και καταγράφουν αποτελεσματικά τις στάσεις και τις 

συμπεριφορές του χρήστη στον διαδικτυακό χώρο. Αυτά τα ψηφιακά 

ίχνη μπορούν να δημιουργηθούν σε πολυάριθμους τομείς, που 

περιλαμβάνουν την υγειονομική περίθαλψη, τις πλατφόρμες κοινωνικής δικτύωσης, τα καταστήματα λιανικής πώλησης, τα ταξίδια και την 

εστίαση, τις χρηματοπιστωτικές υπηρεσίες και τις τηλεπικοινωνίες (Εικόνα 17). Σύμφωνα με στοιχεία του Ευρωπαϊκού Κοινοβουλίου, το 80% 

των πολιτών της Ευρωπαϊκής Ένωσης χρησιμοποιεί σήμερα ψηφιακά εργαλεία για να έχει πρόσβαση σε δημόσιες υπηρεσίες, και η τάση αυτή 

αναμένεται να επεκταθεί πέραν της ΕΕ και σε άλλες χώρες έως το 2030 (Ευρωπαϊκό Κοινοβούλιο, 2023). 

 

 

Εικόνα 17. Η χρήση της ψηφιακής ταυτότητας στην ζωή μας. 

 (Προσαρμοσμένο από το World Economic Forum, 2018). 



 

  

 54 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

Η ψηφιοποίηση των ταυτοτήτων έχει επιφέρει πολλά θετικά αποτελέσματα για τα άτομα, τις επιχειρήσεις και τις δημόσιες διοικήσεις. Αρχικά, 

η υιοθέτηση ψηφιακών ταυτοτήτων παρέχει στους πολίτες αυξημένα επίπεδα ευκολίας, αποτελεσματικότητας και ασφάλειας στις 

αλληλεπιδράσεις τους με διάφορες φορείς. Για παράδειγμα, οι πολίτες μπορούν να διαχειρίζονται ανεξάρτητα την υγειονομική τους 

περίθαλψη, να υποβάλλουν αιτήσεις για δάνεια, να ανοίγουν τραπεζικούς λογαριασμούς, να κάνουν αγορές, ακόμη και να ψηφίζουν με 

μεγαλύτερη ευκολία. Στον τομέα των επιχειρήσεων, η αξιοποίηση των ψηφιακών ταυτοτήτων τους επιτρέπει να βελτιώσουν την εμπειρία των 

πελατών με τη λήψη και την ανάλυση των δεδομένων των πελατών, προσφέροντας παράλληλα πιο ισχυρά μέτρα ασφαλείας (World Economic 

Forum, 2018). Όσον αφορά τις δημόσιες διοικήσεις, μπορούν να εκσυγχρονίσουν τις λειτουργίες τους, να γίνουν πιο ευέλικτες και να παρέχουν 

σαφέστερη καθοδήγηση στους πολίτες, μειώνοντας έτσι τον φόρτο εργασίας τους (IDcentral, 2023). 

Ωστόσο, υπάρχουν περιπτώσεις όπου άτομα επιδιώκουν να αμαυρώσουν τη φήμη ενός προσώπου ή μιας μάρκας διαδίδοντας ψευδείς 

πληροφορίες στα μέσα κοινωνικής δικτύωσης, εκμεταλλευόμενα συχνά τα τρωτά σημεία που σχετίζονται με την ψηφιακή ταυτοποίηση. Τα 

άτομα αυτά, που συνήθως αναφέρονται ως "internet trolls" (ή αλλιώς "trolls"), και προβαίνουν εσκεμμένα σε διαδικτυακές δραστηριότητες με 

σκοπό να σπείρουν τη διχόνοια, να προσβάλλουν τους άλλους και να επιδείξουν εχθρότητα στις πλατφόρμες κοινωνικής δικτύωσης (GCFGlobal, 

2023). Ο εντοπισμός αυτών των ατόμων μπορεί να είναι δύσκολος, καθώς συχνά δημιουργούν ένα ή περισσότερα ψεύτικα προφίλ είτε για να 

βλάψουν τη φήμη μιας εταιρείας είτε απλώς για να φέρουν σε δύσκολη θέση μια εταιρεία ή ένα άτομο (Arimetrics, 2022). 
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Πώς να προστατεύσετε την ψηφιακή σας ταυτότητα 

Στον σημερινό ψηφιακό κόσμο, η σημασία της διαφύλαξης των ψηφιακών 

μας ταυτοτήτων είναι πολύ σημαντική. Είτε συνδεόμαστε στους 

λογαριασμούς μας στα μέσα κοινωνικής δικτύωσης είτε έχουμε πρόσβαση 

στους τραπεζικούς μας λογαριασμούς, η διαφαινόμενη απειλή της απάτης 

ταυτότητας είναι σοβαρή. Είναι επιτακτική ανάγκη να λαμβάνουμε 

προληπτικά μέτρα για την προστασία του εαυτού μας όσο και τα ευαίσθητα 

δεδομένα μας. Μερικά από αυτά είναι τα εξής (Εικόνα 18): 

● Επαληθεύστε τη διεύθυνση του ιστότοπου: Εάν ένας ιστότοπος 

χρησιμοποιεί ένα σύμβολο κλειδαριάς στη διεύθυνση URL, 

υποδεικνύει ότι είναι ασφαλής η ανταλλαγή δεδομένων, καθώς ο 

ιστότοπος είναι κρυπτογραφημένος. Ωστόσο, εάν το σύμβολο 

κλειδαριάς απουσιάζει, υποδηλώνει ότι η ψηφιακή σας ταυτότητα βρίσκεται σε κίνδυνο και είναι ευάλωτη σε πιθανές απειλές (Balaban, 

2021). 

● Χρήση VPN: Το Εικονικό Προσωπικό Δίκτυο, ή αλλιώς VPN, είναι ένα λογισμικό που σας προστατεύει καλύπτοντας τις διευθύνσεις IP 

σας όταν κάνετε αναζήτηση και πλοήγηση στο διαδίκτυο. Βασικά, το VPN είναι ένας καλός τρόπος για να είστε κρυπτογραφημένοι όλη 

την ώρα (Edwards, 2020), καθώς μπορεί να "μεταφέρει" τη διεύθυνσή σας και να έχετε πρόσβαση για διαφορετικούς servers ακόμη και 

Εικόνα 18. Πώς να προστατεύσετε την ψηφιακή σας ταυτότητα 

(Ανακτήθηκε από Edwards, 2020). 
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από διαφορετικές χώρες. Ως εκ τούτου, η ταυτότητά σας ακόμη και αν χρησιμοποιείτε ένα «ανοιχτό» και κοινόχρηστο Wi-Fi είναι πάντα 

προστατευμένη και ασφαλής (McCann, & Watts, 2023). 

● Βελτιώστε τους κωδικούς πρόσβασής σας: Είναι σημαντικό να δημιουργείτε ισχυρούς και μοναδικούς κωδικούς πρόσβασης ή να έχετε 

έναν διαχειριστή κωδικών πρόσβασης όπως αυτός που χρησιμοποιεί το Facebook κατά την είσοδο σε άλλες κοινωνικές πλατφόρμες της 

Meta. Ο διαχειριστής κωδικών πρόσβασης θα σας ζητά να αλλάζετε τακτικά τον κωδικό σας και θα σας λέει αν ο κωδικός σας είναι 

αρκετά ισχυρός ή όχι, ενώ παράλληλα σας προστατεύει από απειλές. 

● Χρησιμοποιήστε λογισμικό κατά της παρακολούθησης: Η εφαρμογή λογισμικού κατά της παρακολούθησης μπορεί να προσφέρει ένα 

επιπλέον επίπεδο προστασίας. Επιπλέον, είναι σημαντικό να είστε προσεκτικοί με τις πληροφορίες που μοιράζεστε στο διαδίκτυο και 

στα μέσα κοινωνικής δικτύωσης. Συνιστάται να αποφεύγετε να αποκαλύπτετε λεπτομέρειες σχετικά με την προσωπική και οικογενειακή 

σας ζωή στο διαδίκτυο. Επιπλέον, είναι συνετό να αποφεύγετε τη χρήση δημόσιων Wi-Fi (Edwards, 2020). 

● Ελέγξτε το περιεχόμενό σας πριν το ανεβάσετε: Βεβαιωθείτε ότι ελέγχετε προσεκτικά το περιεχόμενό σας (εικόνες, κείμενο, ανάρτηση, 

ένα αστείο κ.λπ.) προτού το μοιραστείτε στα μέσα κοινωνικής δικτύωσης. Το να αφιερώσετε λίγο χρόνο για να διαβάσετε δύο φορές 

την ανάρτησή σας, σας επιτρέπει να εξετάσετε τον πιθανό αντίκτυπο που μπορεί να έχει σε άλλους χρήστες, καθώς και να αξιολογήσετε 

τυχόν ακούσιες συνέπειες. Μια καλή πρακτική προστασίας είναι να σκεφτείτε σε ποιανού την σελίδα θα θέλατε να εμφανιστεί η 

ανάρτησή σας. 

● Καθαρίστε το ιστορικό του προγράμματος περιήγησης: Πάντα να θυμάστε να καθαρίζετε το ιστορικό περιήγησης σας (ISTE, 2015). Τα 

προγράμματα περιήγησης συνήθως αποθηκεύουν το ιστορικό σας, τα προσωπικά σας δεδομένα, τα cache files και τις προτιμήσεις σας. 

Ως αποτέλεσμα, με την εκκαθάριση αυτών των πληροφοριών, όχι μόνο δυσκολεύετε τους άλλους να παρακολουθούν τις διαδικτυακές 

σας δραστηριότητες, αλλά και βελτιώνετε την ταχύτητα της περιήγησής σας (ISTE, 2015). 
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Σχολείο και Ψηφιακή Ταυτότητα: Καλές Πρακτικές  

Η αξιοποίηση της ψηφιακής ταυτότητας στα σημερινά εκπαιδευτικά ιδρύματα παρουσιάζει σημαντικά πλεονεκτήματα. Με την υιοθέτηση των 

ψηφιακών ταυτοτήτων, έχει γίνει πιο εύκολη η επαλήθευση της ταυτότητας των ατόμων που εισέρχονται στο σχολικό χώρο. Αυτό, με τη σειρά 

του, βελτιώνει τις διαδικασίες διαχείρισης των σχολείων. Η εγγραφή των μαθητών γίνεται ταχύτερη και οι διευθυντές των σχολείων μπορούν 

να έχουν εύκολη πρόσβαση σε σημαντικές πληροφορίες για τους μαθητές. Επιπλέον, οι εκπαιδευτικοί διευκολύνονται στην προετοιμασία των 

σχεδίων μαθημάτων, στην παρακολούθηση της προόδου τους και στην ανάθεση δραστηριοτήτων (SchoolPass, 2022).  

Μια καλή πρακτική που μπορούν να εφαρμόσουν τα σχολεία για να αντιμετωπίσουν ζητήματα που σχετίζονται με την ψηφιακή ταυτότητα 

είναι η εφαρμογή ενός Συστήματος Διαχείρισης Μάθησης (LMS). Ένα LMS είναι ουσιαστικά ένα λογισμικό που όχι μόνο διευκολύνει την ασφαλή 

αποθήκευση του εκπαιδευτικού υλικού, ελαχιστοποιώντας τον κίνδυνο απώλειας δεδομένων, αλλά διασφαλίζει επίσης την ασφάλεια και την 

προστασία των δεδομένων των μαθητών. Επιπλέον, το LMS επιτρέπει στους εκπαιδευτικούς να παρακολουθούν τις δραστηριότητες των 

μαθητών και να αντιμετωπίζουν τη διαδικτυακή τους συμπεριφορά (Soni, 2023). 

Κεφάλαιο 5: Διαδικτυακή Συμπεριφορά - Κανόνες, Κίνδυνοι και Συμβουλές 

Η χρήση του διαδικτύου έχει γίνει πλέον σχεδόν απαραίτητη στην καθημερινή μας ζωή, αλλάζοντας ριζικά τον τρόπο με τον οποίο οι άνθρωποι 

αποκτούν πληροφορίες και αλληλεπιδρούν μεταξύ τους. Τα ψηφιακά εργαλεία και οι διαδικτυακοί πόροι έχουν βρει όλο και περισσότερο τη 

θέση τους στην εκπαίδευση, χρησιμεύοντας ως υποστήριξη για τη διδασκαλία και τη μάθηση. Παραδείγματα περιλαμβάνουν διαδικτυακά 

μαθήματα, εργασίες που διαχειρίζονται μέσω εφαρμογών, ψηφιακό υλικό όπως βίντεο και ερευνητικές εργασίες που χρησιμοποιούνται από 

τους καθηγητές και επικοινωνία μέσω ομάδων συνομιλίας με συμμαθητές. Ιδιαίτερα κατά τη διάρκεια της πανδημίας COVID-19, το διαδίκτυο 

και τα ψηφιακά εργαλεία διαδραμάτισαν κρίσιμο ρόλο στη διασφάλιση της συνέχειας του εκπαιδευτικού συστήματος, συνδέοντας καθηγητές 
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και μαθητές για εξ αποστάσεως μάθηση. Ενώ οι εξελίξεις αυτές επιφέρουν πολλά πλεονεκτήματα, όπως είναι η γρήγορη και ευέλικτη 

επικοινωνία και η πρόσβαση σε πληθώρα πληροφοριών, είναι σημαντικό να αναφερθεί ότι εισάγουν επίσης πιθανούς κινδύνους. Ειδικά τα 

παιδιά, συχνά βρίσκονται περισσότερο εκτεθειμένα σε αυτούς τους κινδύνους και ενδέχεται να μην είναι πλήρως προετοιμασμένα να τους 

αντιμετωπίσουν. Διάφορες απειλές και περιστατικά που μπορεί να συμβούν στο διαδίκτυο μπορεί να οδηγήσουν τους γονείς να αναρωτηθούν 

για την ασφάλεια του διαδικτύου για τα παιδιά τους και για το πώς να καλλιεργήσουν μια υγιή και λειτουργική σχέση με αυτό. 

Ως εκ τούτου, καθίσταται επιτακτική η ευαισθητοποίηση καθώς και η κατανόηση των πλέον κατάλληλων πρακτικών κατά τη χρήση του 

διαδικτύου, τόσο για τον μετριασμό των πιθανών απειλών όσο και για τη διασφάλιση της ευημερίας όλων των χρηστών. Αυτό το κεφάλαιο έχει 

ως στόχο να παράσχει στους εκπαιδευτικούς και τους γονείς τις γνώσεις και τα εργαλεία που χρειάζονται για να καθοδηγήσουν τα παιδιά στην 

υπεύθυνη χρήση του διαδικτύου. Θα διερευνήσει τους σημαντικότερους παράγοντες κινδύνου που μπορεί να αντιμετωπίσουν οι νέοι που 

μπορούν να έχουν τις σημαντικότερες επιπτώσεις στην υγεία και την ευημερία τους. Επιπλέον, θα προσφέρει συμβουλές για καλές πρακτικές 

και συμπεριφορές, τηρώντας τις αρχές της "netiquette" (δηλαδή του κώδικα σωστής δεοντολογικής συμπεριφοράς στο Διαδίκτυο). Στην 

τελευταία ενότητα, το κεφάλαιο θα επικεντρωθεί στην παροχή καθοδήγησης σε γονείς και εκπαιδευτικούς σχετικά με το πώς να βοηθήσουν 

τα παιδιά και τους μαθητές να αξιοποιήσουν στο έπακρο το διαδίκτυο, να διαφυλάξουν τα συμφέροντά τους και να διευρύνουν τις γνώσεις 

τους. Θα παρουσιάσει επίσης μια δραστηριότητα για τους εκπαιδευτικούς που μπορούν να χρησιμοποιήσουν στις ομάδες της τάξης τους, 

εξετάζοντας διάφορες πτυχές της διαδικτυακής συμπεριφοράς. 

 

Διαδικτυακές συμπεριφορές, κίνδυνοι και νομικές συνέπειες 

Το διαδίκτυο δεν είναι ένας τόπος απόλυτης ελευθερίας, χωρίς κανόνες και αποκομμένος από τον πραγματικό κόσμο, αλλά στην 

πραγματικότητα οι συμπεριφορές σε ψηφιακά περιβάλλοντα έχουν επιπτώσεις και στον πραγματικό κόσμο. Οι συνέπειες αυτές 
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περιλαμβάνουν όχι μόνο ψυχολογικές και συναισθηματικές επιπτώσεις, αλλά και φυσικές και νομικές. Είναι σημαντικό να αναγνωρίσουμε ότι 

δεν είναι τα πάντα επιτρεπτά στο διαδίκτυο, και συχνά τα άτομα, ιδίως τα παιδιά, αγνοούν αυτό το γεγονός (Nowicka et al., 2023). 

Κύριοι κίνδυνοι, απειλές και επιβλαβή φαινόμενα κατά τη χρήση του Διαδικτύου 

Προκειμένου να αυξηθεί η ευαισθητοποίηση όσον αφορά τους πιθανούς κινδύνους και τις απειλές που μπορεί να αντιμετωπίσουν τα παιδιά 

κατά τη χρήση του διαδικτύου, είναι σημαντικό να ενισχύσουμε την κατανόησή μας για όλους τους πιθανούς κινδύνους και τα σενάρια απειλών 

μαζί με τις πιθανές συνέπειες τους. Αξίζει να σημειωθεί ότι ορισμένες διαδικτυακές δραστηριότητες μπορούν να οδηγήσουν σε 

συναισθηματικές και ψυχολογικές επιπτώσεις για τα θύματα, και μερικές φορές ακόμη και σε σωματικές επιπτώσεις. Επιπλέον, είναι σημαντικό 

να αναγνωρίσουμε ότι μπορεί να υπάρξουν νομικές συνέπειες για τους δράστες, αν και οι συνέπειες αυτές μπορεί να διαφέρουν ανάλογα με 

τη δικαιοδοσία. Έτσι, στόχος μας είναι να παράσχουμε μια ολοκληρωμένη επισκόπηση των πιο συνηθισμένων και σύγχρονων απειλών του 

διαδικτύου. 

● Παιδική πορνογραφία είναι κάθε οπτική απεικόνιση ανηλίκου (ατόμου που δεν έχει συμπληρώσει την ηλικία συναίνεσης) που 

εμπλέκεται σε σεξουαλικές δραστηριότητες. Οι απεικονίσεις αυτές μπορεί να έχουν τη μορφή φωτογραφιών, ταινιών, βίντεο, εικόνων 

ή εικόνων που δημιουργούνται από υπολογιστή (computer generated images). Για τους νέους, είναι χρήσιμο να γνωρίζουν ότι η κατοχή 

και η κοινοποίηση υλικού άλλων ανηλίκων (π.χ. συμμαθητή, φίλου, αγνώστου) εμπίπτει επίσης σε αυτή την κατηγορία και θεωρείται 

παράνομη (Zurcher, 2023). 

 

● Ο διαδικτυακός εκφοβισμός αναφέρεται στην εσκεμμένη και επαναλαμβανόμενη βλάβη που προκαλείται με τη χρήση ψηφιακών 

συσκευών. Ο διαδικτυακός εκφοβισμός μπορεί να συμβεί μέσω γραπτών μηνυμάτων, κειμένων και εφαρμογών ή διαδικτυακά σε μέσα 

κοινωνικής δικτύωσης, forums ή παιχνίδια όπου οι άνθρωποι μπορούν να βλέπουν, να συμμετέχουν ή να μοιράζονται περιεχόμενο. Ο 
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διαδικτυακός εκφοβισμός περιλαμβάνει την αποστολή, δημοσίευση ή κοινοποίηση αρνητικού, επιβλαβούς, ψευδούς ή κακού 

περιεχομένου για κάποιον άλλον. Περιλαμβάνει επίσης την κοινοποίηση προσωπικών ή ιδιωτικών πληροφοριών για κάποιον άλλον, 

προκαλώντας αμηχανία ή ταπείνωση. Είναι σημαντικό να γνωρίζουμε ότι οι συμπεριφορές διαδικτυακού εκφοβισμού χαρακτηρίζονται 

από τέσσερα σημαντικά στοιχεία: α) είναι σκόπιμη, β) είναι επαναλαμβανόμενη, γ) είναι επιβλαβής για τον στόχο και δ) γίνεται χρήση 

ψηφιακών συσκευών (που είναι αυτό που διαφοροποιεί τον διαδικτυακό εκφοβισμό από τον εκφοβισμό) (Mubasher, et al., 2023- 

Nowicka, et al., 2023- Yemima, 2023). 

 

● Η διαδικτυακή παρενόχληση (ή αλλιώς “cyberstalking”) είναι ένα έγκλημα κατά το οποίο ο δράστης εκμεταλλεύεται την ανωνυμία που 

του παρέχει το διαδίκτυο για να καταδιώξει ή να παρενοχλήσει τα θύματα του χρησιμοποιώντας τα προσωπικά δεδομένα και την 

ιδιωτική τους ζωή στα μέσα κοινωνικής δικτύωσης. Παραδείγματα διαδικτυακής παρενόχλησης περιλαμβάνουν: παρακολούθηση των 

διαδικτυακών δραστηριοτήτων του θύματος, κοινοποίηση φωτογραφιών και τρέχουσας τοποθεσίας του θύματος, εκφοβισμό, 

τρομοκράτηση, έλεγχο ή εκβιασμό του θύματος κ.ά. (Mubasher et al., 2023).  

 

● Η δυσφήμιση, στο πλαίσιο της διαδικτυακής συμπεριφοράς, περιλαμβάνει την πράξη της δυσφήμισης ή της διάδοσης προσβλητικών, 

υποτιμητικών, αγενών ή ψευδών φημών για κάποιον μέσω των μέσων κοινωνικής δικτύωσης. Συνήθη παραδείγματα δυσφήμισης 

περιλαμβάνουν: τη διάδοση χυδαίων, κακών ή ψευδών φημών και σχολίων, την ανάρτηση ψευδών και επεξεργασμένων φωτογραφιών 

του θύματος κ.λπ. Συνήθως, αυτά τα απαξιωτικά σχόλια αναρτώνται ως κακόβουλες viral φήμες με σκοπό να βλάψουν το θύμα στο 

οποίο απευθύνονται (Yemima, 2023). 
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● Ο αποκλεισμός είναι ένα είδος διαδικτυακού εξοστρακισμού ή κοινωνικού "σαμποτάζ" που συμβαίνει όταν ένας χρήστης αποκλείεται 

σκόπιμα από μια κοινότητα, μια συνομιλία ή ένα διαδραστικό παιχνίδι (Agustiningsih & Yusuf, 2023- Yamina, 2023). 

 

● Το φαινόμενο Hikikomori, επίσης γνωστό ως κοινωνική απόσυρση, εμφανίζεται όταν ένα άτομο χρησιμοποιεί το Διαδίκτυο ως το 

μοναδικό μέσο άμεσης επαφής με τον έξω κόσμο.  

 

● Η διαδικτυακή αποπλάνηση (ή αλλιώς «grooming»), συμβαίνει όταν κάποιος χτίζει μια σχέση εμπιστοσύνης και συναισθηματικής 

σύνδεσης με ένα παιδί ή ένα νεαρό άτομο, ώστε να μπορεί να το χειραγωγήσει, να το εκμεταλλευτεί και να το κακοποιήσει (Kasar, et 

al., 2023). Για περισσότερες πληροφορίες ανατρέξτε στο “Κεφάλαιο 3 - Ψηφιακές απειλές και Κυβερνοασφάλεια” (βλ. Εικόνα 11). 

 

● Διαδικτυακή πλαστοπροσωπία: Η διαδικτυακή πλαστοπροσωπία συμβαίνει όταν ένα άτομο υιοθετεί μια ταυτότητα που δεν είναι η 

δική του με κακόβουλη πρόθεση. Η χρησιμοποίηση της ταυτότητας ενός άλλου ατόμου μπορεί να αποτελέσει ένα ισχυρό μέσο για την 

παρενόχληση και βλάβη της φήμης του θύματος. Η δημιουργία ενός λογαριασμού υπό το όνομα κάποιου άλλου, ειδικά αν το πρόσωπο 

αυτό είναι έμπιστο ή δημόσιο πρόσωπο, μπορεί να οδηγήσει σε επιβλαβείς δραστηριότητες, από εκβιασμό έως και phishing κ.λπ. 

(Agustiningsih & Yusuf; 2023). 

 

● Εθισμός στο διαδίκτυο: Εμφανίζεται όταν ένα άτομο έχει την ψυχαναγκαστική ανάγκη να περνάει πολύ χρόνο στο Διαδίκτυο, σε 

σημείο που να αφήνει να επηρεάζονται άλλοι τομείς της ζωής (όπως οι σχέσεις, οι σπουδές, η υγεία, διατροφή κ.λπ.). Τα υποκείμενα 

κίνητρα περιλαμβάνουν: Εξάλειψη του αισθήματος δυσφορίας, ανακούφιση από το άγχος και αυξημένη ευχαρίστηση (Pan, 2020). 
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● Η ρητορική μίσους (ή αλλιώς “hate speech”) συμβαίνει όταν η προσβλητική ομιλία απευθύνεται σε άτομα ή ομάδες με βάση εγγενή 

χαρακτηριστικά, όπως: εθνικότητα, θρησκεία, ταυτότητα φύλου, σεξουαλικός προσανατολισμός ή/και αναπηρία (Agustiningsih & Yusuf, 

2023). 

 

● Διαδικτυακό δόλωμα: Συμβαίνει όταν κάποιος επικοινωνεί με ένα παιδί ή έναν έφηβο μέσω του Διαδικτύου με σκοπό να το 

εκμεταλλευτεί. Στις περισσότερες περιπτώσεις, υπάρχει σεξουαλική πρόθεση. Η αποπλάνηση ανηλίκων στο Διαδίκτυο συμβαίνει με 

διάφορους τρόπους και αφορά παιδιά και εφήβους όλων των ηλικιών. Πρόκειται για μια ευρεία κατηγορία διαδικτυακής 

εκμετάλλευσης που περιλαμβάνει επίσης τον εκβιασμό (Kasar et al., 2023). 

 

● Outing και εξαπάτηση: Το “Outing” αναφέρεται σε οποιαδήποτε μορφή μη συναινετικής αποκάλυψης πληροφοριών που αφορούν το 

πρόσωπο κάποιου- η πράξη της διάδοσης των μυστικών, των δυσάρεστων πληροφοριών ή των προσωπικών εικόνων κάποιου στο 

διαδίκτυο. Η εξαπάτηση συνεπάγεται τη χειραγώγηση κάποιου, συχνά με ανέντιμα μέσα, ώστε να αποκαλύψει ενοχλητικές και 

εμπιστευτικές πληροφορίες για τον εαυτό του ή για κάποιο άλλο άτομο, οι οποίες στη συνέχεια δημοσιοποιούνται στο διαδίκτυο 

(Agustiningsih & Yusuf, 2023). 

 

● Revenge porn: Αναφέρεται σε κάθε μορφή διάδοσης σεξουαλικού ή προσωπικού υλικού ενός ατόμου με τη μορφή φωτογραφιών, 

βίντεο, συνομιλιών, ηχογραφήσεων κ.λπ. Αυτή η μορφή ψυχολογικής και σεξουαλικής βίας χαρακτηρίζεται συχνά από μια 

προϋπάρχουσα σχέση μεταξύ του θύματος και του δράστη. Το υλικό μπορεί να χρησιμοποιηθεί για να εκβιάσει, να εκμεταλλευτεί ή/και 

να κρατήσει το άλλο άτομο σε ρόλο υποταγής (Gattamelata, 2022). 

 



 

  

 63 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

● Σεξουαλικός εκβιασμός (Sextortion): Πρόκειται για ένα είδος εκμετάλλευσης κατά το οποίο κάποιος παρακινείται να τραβήξει 

σεξουαλικές εικόνες και/ή να συναντηθεί πρόσωπο με πρόσωπο με κάποιον για σεξουαλικούς σκοπούς ή να συμμετάσχει σε μια 

διαδικτυακή σεξουαλική συνομιλία ή, σε ορισμένες περιπτώσεις, να πουλήσει/εμπορευτεί  τις σεξουαλικές εικόνες του. Ένας άλλος 

παράγοντας κινδύνου είναι η πράξη της απειλής ότι θα κυκλοφορήσουν ιδιωτικές ή σεξουαλικές εικόνες ή βίντεο του θύματος, εκτός 

εάν ικανοποιηθούν ορισμένα αιτήματα (O'Malley & Holt, 2022; Gattamelata, 2023). 

Αυτά τα περιστατικά μπορεί να φαίνονται μακρινά ή άσχετα με την καθημερινότητά σας και τις εμπειρίες των παιδιών και των μαθητών σας. 

Ωστόσο, η πραγματικότητα είναι ότι πολυάριθμες καθημερινές καταστάσεις μπορούν δυνητικά να χαρακτηριστούν ως νομικά αδικήματα. Είναι 

σημαντικό τόσο για τα παιδιά όσο και για τους ενήλικες να αναγνωρίσουν ότι ορισμένες διαδικτυακές συμπεριφορές δεν είναι μόνο ηθικά 

λανθασμένες και άδικες αλλά και παράνομες. Αυτή η επίγνωση είναι σημαντική για να συμπεριφέρεται κανείς πιο υπεύθυνα στο διαδίκτυο 

και να γνωρίζει πώς να αντιδράσει αν γίνει θύμα ή πώς να παρέχει υποστήριξη σε ένα θύμα. Στην Εικόνα 19, μπορείτε να βρείτε διάφορα 

παραδείγματα διαδικτυακών σεναρίων που μπορεί να αντιμετωπίσουν τα παιδιά (Bonucchi, & Torretta, 2017). 
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Αρνητικές συνέπειες στην ανάπτυξη και την ευημερία των 

παιδιών 

Με βάση τις έρευνες που διεξήγαγε το EU Kids Online, είναι προφανές 

ότι σχεδόν όλοι οι νέοι χρησιμοποιούν το διαδίκτυο σε καθημερινή 

βάση για ένα ευρύ φάσμα δραστηριοτήτων. Επιπλέον, η ηλικία στην 

οποία τα παιδιά αποκτούν απεριόριστη πρόσβαση στο διαδίκτυο έχει 

μειωθεί σταδιακά με την πάροδο των ετών (με ορισμένα στοιχεία να 

δείχνουν ότι περίπου τα μισά από τα παιδιά ηλικίας 9-10 ετών έχουν 

πλέον πρόσβαση στο διαδίκτυο). Σε σχέση με τις πιθανές απειλές που 

περιγράφονται σε αυτό το κεφάλαιο, οι νέοι μπορούν να 

κατηγοριοποιηθούν σε τρεις διακριτούς ρόλους: δέκτες, 

συμμετέχοντες και πρωταγωνιστές (Εικόνα 20).  

Εικόνα 19. Πρακτικά παραδείγματα διαδικτυακών συμπεριφορών που μπορεί να 

χαρακτηριστούν ως νομικά αδικήματα 
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Εικόνα 20. Ψηφιακές απειλές και διαφορετικές θέσεις. 
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Είναι σημαντικό να ληφθεί υπόψη ότι για ορισμένα περιστατικά (π.χ. διαδικτυακός εκφοβισμός, αποκλεισμός), δεν είναι μόνο η μεμονωμένη 

έκθεση που οδηγεί σε βλάβη, αλλά μάλλον η επανάληψη τέτοιων περιστατικών. Όσον αφορά τις αρνητικές συνέπειες που μπορεί να 

προκύψουν λόγω της επαναληπτικότητας των αρνητικών επεισοδίων, μπορούμε να τις κατηγοριοποιήσουμε σε τρεις πτυχές, όπως 

απεικονίζεται στην Εικόνα 21. 

Εικόνα 21. Ψηφιακές απειλές και οι συνέπειες τους στα παιδιά.  
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Αυτοί οι δύο παράγοντες, ο ρόλος του παιδιού ή του εφήβου (βλ. Εικόνα 20) και οι αρνητικές επιπτώσεις στην υγεία και την ευημερία του 

παιδιού, συνδέονται μεταξύ τους, με αποτέλεσμα να προκύπτουν διάφοροι συνδυασμοί όπου το παιδί ή ο έφηβος μπορεί να αντιμετωπίσει 

άμεσα ή έμμεσα αυτές τις αρνητικές συνέπειες (βλ. Εικόνα 21). 

 

Υπεύθυνη χρήση του Διαδικτύου: Συμβουλές για γονείς, εκπαιδευτικούς και παιδιά 

Η ικανότητα συμμετοχής σε ασφαλή διαδικτυακή επικοινωνία, τόσο για τον εαυτό μας όσο και για τους άλλους, αποτελεί βασικός παράγοντας 

για την ευημερία του ατόμου στο πλαίσιο του διαδικτύου. Για να επιτευχθεί αυτό, είναι σημαντικό να γνωρίζει κανείς συγκεκριμένες 

προφυλάξεις και βέλτιστες πρακτικές τις οποίες οι γονείς και οι εκπαιδευτικοί μπορούν να συζητήσουν με τα παιδιά και τους μαθητές τους. 

Επιπλέον, για να προωθήσουν την παραγωγική επικοινωνία και τον ουσιαστικό διάλογο μαζί τους, οι γονείς και οι εκπαιδευτικοί μπορούν 

επίσης να εξετάσουν την εφαρμογή συγκεκριμένων συμπεριφορών και στρατηγικών κατά την αλληλεπίδραση με τα παιδιά, τους μαθητές ή τις 

ομάδες της τάξης τους. 

Netiquette: Βασικοί κανόνες για σωστή διαδικτυακή συμπεριφορά 

Στον κόσμο του Διαδικτύου, υπάρχουν ορισμένοι ρητοί και άρρητοι κανόνες που είναι ωφέλιμο να γνωρίζουμε, διευκολύνοντας την ομαλότερη 

διαδικτυακή σύνδεση και επικοινωνία. Ορισμένοι από αυτούς τους κανόνες μπορεί να φαίνονται αυτονόητοι, αλλά η κατανόηση της σημασίας 

τους είναι απαραίτητη, ενώ άλλοι μπορεί να είναι λιγότερο εμφανείς, προτρέποντας τη συλλογική μας διερεύνηση. Ο όρος "netiquette", ένα 

μείγμα των λέξεων «net» (δίκτυο) και «etiquette» (καλοί τρόποι), περιλαμβάνει τον κώδικα συμπεριφοράς και τις αρχές που είναι απαραίτητες 

για την ευγενική και κατάλληλη διαδικτυακή επικοινωνία, καθώς και ενέργειες που αποσκοπούν στην αποτροπή δυσμενών συνεπειών, οι 

οποίες μπορεί να περιλαμβάνουν νομικές συνέπειες, ποινές και κυρώσεις, καθώς ορισμένες διαδικτυακές δραστηριότητες είναι νομικά 
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τιμωρητέες (Scheuermann & Taylor, 1997; Al-Khatib, 2023). Παρακάτω παρουσιάζονται δέκα κανόνες netiquette που θα πρέπει να τηρούνται 

και να μοιράζονται με τα παιδιά, είτε στο σπίτι είτε στο σχολείο, για την προώθηση της κατάλληλης διαδικτυακής συμπεριφοράς (βλ. Εικόνα 

22): 

1. Αλληλεπιδράστε στο διαδίκτυο σαν να επικοινωνείτε με άτομα και όχι με μηχανές. Ακόμη και όταν χρησιμοποιείτε τεχνολογικές 

συσκευές, είναι σημαντικό να θυμάστε ότι υπάρχουν πραγματικοί άνθρωποι "στην άλλη πλευρά". Οποιαδήποτε προσβλητικά σχόλια, 

πειράγματα, απειλές ή προσβολές δεν απευθύνονται σε έναν υπολογιστή ή μια κινητή τηλεφωνική συσκευή- απευθύνονται σε ένα ή 

περισσότερα άτομα. Συχνά, λόγω της ανωνυμίας που παρέχει το Διαδίκτυο (π.χ. χρήση ψευδωνύμων, απουσία αναφοράς πραγματικής 

ταυτότητας), αυτές οι επιβλαβείς συμπεριφορές είναι πιο πιθανό να συμβούν. Επιπλέον, σε αντίθεση με τις συνομιλίες πρόσωπο με 

πρόσωπο, τα διαδικτυακά μηνύματα αφήνουν ίχνη (όπως screenshots κ.λπ.) ακόμη και αν διαγραφούν αργότερα. Η παραμέληση αυτού 

του γεγονότος μπορεί να οδηγήσει σε δυσφήμιση και ρητορική μίσους, τα οποία, εκτός του ότι είναι ηθικά λανθασμένα και επιζήμια 

για τη συναισθηματική ευημερία του θύματος, μπορεί επίσης να συνιστούν ποινικό αδίκημα σε ορισμένες δικαιοδοσίες. 
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2. Σεβαστείτε την ιδιωτικότητα των άλλων. Όταν 

κάποιος θέλει να στείλει ή να μοιραστεί ένα μήνυμα, 

μια φωτογραφία, ένα βίντεο ή οποιοδήποτε άλλο 

υλικό που έχει στην κατοχή του αλλά αφορά άλλους 

ανθρώπους, πρέπει πρώτα να ζητήσει τη συγκατάθεσή 

τους. Αυτό ισχύει επίσης, για παράδειγμα, για τη 

μεταφόρτωση προσωπικών φωτογραφιών ή βίντεο 

παρουσία άλλων ατόμων, καθώς και για τo tagging 

(χρησιμοποιώντας τα προσωπικά τους κοινωνικά 

προφίλ). Η παραβίαση της ιδιωτικής ζωής μπορεί να 

συνιστά έγκλημα και μπορεί να είναι πολύ επιβλαβής 

για τα θύματα. 

 

3. Μην δημοσιεύετε τις προσωπικές σας 

πληροφορίες. Να είστε προσεκτικοί με τις 

πληροφορίες και τα ευαίσθητα δεδομένα που 

μοιράζεστε στο διαδίκτυο (όπως ο αριθμός 

τηλεφώνου, η διεύθυνση κατοικίας, το όνομα του 

σχολείου, τα μέρη στα οποία συχνάζετε κ.λπ.) 

Εικόνα 22. 10 Βασικοί κανόνες για σωστή διαδικτυακή συμπεριφορά. 
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Χρησιμοποιείτε ψευδώνυμα που είναι ουδέτερα και αποφεύγετε να μοιράζεστε ευαίσθητες πληροφορίες, όπως ηλικία ή προσωπικές 

εικόνες, για να αποτρέψετε τη διαδικτυακή παραπλάνηση και άλλες απειλές που σχετίζονται με την εκμετάλλευση και τη διάδοση 

προσωπικών πληροφοριών χωρίς συγκατάθεση. 

 

4. Μην εμπιστεύεστε ανθρώπους που δεν γνωρίζετε. Η προσέγγιση αγνώστων στο διαδίκτυο πρέπει να συνοδεύεται από ένα συνετό 

επίπεδο σκεπτικισμού. Η πραγματική ταυτότητα των ατόμων κρύβεται πίσω από το όνομα και τη φωτογραφία ενός προφίλ. Στο 

διαδίκτυο, ο καθένας έχει τη δυνατότητα να παραποιήσει τα στοιχεία του (την ηλικία ή το φύλο του κ.λπ.) έχοντας απώτερους 

κακόβουλους προσωπικούς σκοπούς. Ορισμένα άτομα, που συνήθως αναφέρονται ως "τρολ", επιδίδονται σκόπιμα σε διασπαστική 

συμπεριφορά, αναρτώντας εκτός θέματος, ανόητα ή εξόφθαλμα ψευδή μηνύματα με σκοπό να διαταράξουν και να προκαλέσουν 

εκνευρισμό. Επιπλέον, πρέπει να είμαστε προσεκτικοί όταν λαμβάνουμε μηνύματα από άγνωστες πηγές ή άτομα, καθώς μπορεί να 

περιέχουν συνημμένα αρχεία που μπορούν να εισάγουν επιβλαβές κακόβουλο λογισμικό στις συσκευές μας και να θέσουν σε κίνδυνο 

τις προσωπικές μας πληροφορίες. 

 

5. Αποφύγετε τα υβριστικά σχόλια. Πρόκειται για μηνύματα που περιέχουν επιθετική κριτική ή προσωπικές επιθέσεις σε συγκεκριμένο 

πρόσωπο. Στις ομαδικές συζητήσεις, οι έντονες συζητήσεις συχνά εκφυλίζονται σε λεγόμενη παρενόχληση. Συνιστάται σε κάποιον να 

μείνει μακριά από τέτοιες ενέργειες. Να θυμάστε ότι οι προσβολές και οι απειλές στο Διαδίκτυο μπορεί να έχουν νομικές συνέπειες 

στην πραγματική ζωή. 

 

6. Μην προωθείτε τη ρητορική μίσους. Συχνά περιθωριοποιημένες ομάδες, όπως τα ΛΟΑΤΚΙΑ+ άτομα, οι πρόσφυγες, τα BIPOC άτομα ή 

τα άτομα με αναπηρία, είναι στόχοι τέτοιων διαδικτυακών παρενοχλήσεων. Αν κάποιος πέσει πάνω σε τέτοιες δηλώσεις στο Διαδίκτυο, 
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θα πρέπει να τις αναφέρει στον πάροχο του ιστότοπου. Οι πάροχοι είναι υποχρεωμένοι από το νόμο να διαγράφουν το κατάφωρα 

παράνομο περιεχόμενο εντός 24 ωρών. 

 

7. Μην κάνετε κατάχρηση της εξουσίας σας. Όταν ένα άτομο κατέχει μεγαλύτερη εξουσία από τους άλλους μέσα σε μια ομάδα, δεν έχει 

το δικαίωμα να την εκμεταλλεύεται. Για παράδειγμα, ο περιορισμός της αποστολής μηνυμάτων σε μια ομαδική συνομιλία μέσω 

αποκλεισμού ή η μονομερής αλλαγή των κανόνων της ομάδας ως διαχειριστής μπορεί να αποτελέσει μια μορφή αποκλεισμού που 

μπορεί να βλάψει σημαντικά την ευημερία ενός ατόμου.  

 

8. Μην κάνετε αποκλεισμούς στο κοινό σας. Σε μια ιδιωτική ομάδα, είναι καλύτερο να αποφεύγετε να κάνετε αστεία που δεν είναι 

κατανοητά από όλα τα μέλη, διασφαλίζοντας ότι οι υπόλοιποι συμμετέχοντες στη συνομιλία δεν θα αισθάνονται αποκλεισμένοι. Όταν 

χρησιμοποιείτε το διαδίκτυο, είναι σημαντικό να υποστηρίζετε αξίες όπως η ανεκτικότητα, ο σεβασμός και η υποστήριξη. Αυτό 

συνεπάγεται ότι πρέπει να δίνεται προτεραιότητα στη γλώσσα που είναι καθολικά κατανοητή και χρησιμοποιείται από όλους. 

 

9. Δώστε προσοχή στον τρόπο με τον οποίο επικοινωνείτε. Η σωστή χρήση της γλώσσας, η γραμματική, η ορθογραφία και η στίξη είναι 

στοιχεία που επιτρέπουν στον συνομιλητή να μην αποσπάται η προσοχή του από τον στόχο του μηνύματος και καθιστούν την 

επικοινωνία στο διαδίκτυο αποτελεσματική. Είναι σημαντικό να γνωρίζετε ότι υπάρχουν κανόνες στη χρήση της γλώσσας και στο 

διαδίκτυο, προκειμένου να αποφύγετε αρνητικές εμπειρίες. Για παράδειγμα, αποφύγετε να γράφετε με κεφαλαία γράμματα, τα οποία 

θα μπορούσαν να επικοινωνήσουν ότι είστε θυμωμένοι ή ότι φωνάζετε σε κάποιον. Οι αναρτήσεις, τα μηνύματα και οι ερωτήσεις 

πρέπει να είναι όσο το δυνατόν πιο σύντομες και σαφείς. Ακόμη και η χρήση αντικειμένων όπως τα αυτοκόλλητα (π.χ. σε ομαδικές 

συζητήσεις) θα πρέπει να είναι πάντα με μέτρο και λειτουργική ανάλογα με αυτό που θέλετε να επικοινωνήσετε. 
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10. Να σέβεστε το χρόνο των άλλων. Συχνά, λόγω της ταχύτητας και της αμεσότητας της διαδικτυακής επικοινωνίας, υπάρχει η προσδοκία 

ότι οι άλλοι θα είναι πάντα σε ετοιμότητα και άμεσα διαθέσιμοι να απαντήσουν. Είναι ωφέλιμο, επομένως, να έχετε κατά νου ότι τα 

χρονικά πλαίσια της πραγματικής ζωής διαφέρουν από εκείνα του διαδικτυακού χώρου. Σε ένα διαφορετικό πλαίσιο, ένα ακόμη 

παράδειγμα της αξίας του σεβασμού του διαδικτυακού χρόνου είναι η αποφυγή παρέμβασης σε μια συζήτηση χωρίς πρώτα να έχει 

διαβάσει προσεκτικά τις προηγούμενες αναρτήσεις. Το να αφιερώνετε χρόνο για να κατανοήσετε το πλαίσιο και να διαπιστώσετε αν 

μια ερώτηση έχει ήδη απαντηθεί, δείχνει γνήσιο ενδιαφέρον για τη συζήτηση και κατανόηση του τρόπου με τον οποίο πρέπει να 

σέβεστε το χρόνο που κάποιος άλλος έχει αφιερώσει για να απαντήσει. 
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Συμβουλές για εκπαιδευτικούς και γονείς 

Ακολουθώντας τις αρχές της δικτυακής δεοντολογίας, οι 

εκπαιδευτικοί και οι γονείς μπορούν να βοηθήσουν τους νέους 

να αποφύγουν τους πιθανούς κινδύνους και να τους 

εξοπλίσουν με τη γνώση της ασφαλούς και αποτελεσματικής 

επικοινωνίας. Ο στόχος είναι να αξιοποιήσουν πλήρως τις 

δυνατότητες που προσφέρει το Διαδίκτυο και ταυτόχρονα να 

διασφαλίσουν την προσωπική τους ευημερία έχοντας καλή 

ενημέρωση σχετικά με τους διαδικτυακούς κινδύνους και 

απειλές. Ως εκ τούτου, είναι ζωτικής σημασίας για τους γονείς 

και τους εκπαιδευτικούς να κατανοήσουν και να 

αναγνωρίσουν αυτούς τους κανόνες προκειμένου να 

προωθήσουν μια υγιή διαδικασία εκπαίδευσης και γνώσης 

(Warniasih et al., 2023Mistretta, 2021). Παρακάτω, θα 

ανακαλύψετε ορισμένες οδηγίες για τους εκπαιδευτικούς και 

τους γονείς (Εικόνα 23).  

 

 

Εικόνα 23. Συμβουλές για εκπαιδευτικούς και γονείς. 



 

  

 74 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

Σε περίπτωση περιστατικών, τα σχολεία θα πρέπει να ακολουθούν τα τοπικά ή θεσμικά πρωτόκολλα για την εφαρμογή πειθαρχικών μέτρων 

ή εναλλακτικών μέτρων. Επιπλέον, μπορεί να είναι ωφέλιμο να συμβουλευτείτε εξειδικευμένους επαγγελματίες εντός του εκπαιδευτικού 

συστήματος, όπως ψυχολόγους ή συμβούλους, για να διασφαλίσετε την ευημερία των μαθητών σας. 

“Η σχολική πειθαρχία πρέπει να ασκείται με τρόπο που να συνάδει με την αξιοπρέπεια του παιδιού. Η εκπαίδευση πρέπει να αποβλέπει στην 

πλήρη ανάπτυξη της ανθρώπινης προσωπικότητας, των ταλέντων και των δεξιοτήτων του παιδιού, την ενίσχυση του σεβασμού των 

ανθρωπίνων δικαιωμάτων και των θεμελιωδών ελευθεριών, στην υπεύθυνη ζωή σε μια ελεύθερη κοινωνία με πνεύμα ειρήνης, φιλίας, 

κατανόησης, ανεκτικότητας και ισότητας, στην ανάπτυξη του σεβασμού του φυσικού περιβάλλοντος.” (Convention of the Rights of the Child, 

Άρθρο 28). 

Ένα χρήσιμο εργαλείο για γονείς και εκπαιδευτικούς είναι το "εκπαιδευτικό συμβόλαιο", το οποίο μπορεί να καταρτιστεί μεταξύ του σχολείου 

και των οικογενειών. Το συμβόλαιο αυτό περιγράφει τις θεμελιώδεις δεσμεύσεις στις οποίες συμφωνούν και τα δύο μέρη προκειμένου να 

διασφαλιστεί μια καλή ποιότητα ζωής μέσα στο σχολικό περιβάλλον. Μέσω αυτού του συμβολαίου, καθίσταται δυνατή η αντιμετώπιση 

θεμάτων που σχετίζονται με τη χρήση των νέων μέσων, την ασφαλή περιήγηση στο διαδίκτυο και τους πιθανούς κινδύνους και απειλές. 

Επιπλέον, τονίζεται η σημασία της θέσπισης συγκεκριμένων κατευθυντήριων γραμμών για τη χρήση της τεχνολογίας εντός του ιδρύματος, οι 

οποίες ισχύουν τόσο για τους μαθητές όσο και για τους εκπαιδευτικούς. Σε τέτοιες περιπτώσεις, είναι σημαντικό να διατυπώνονται με 

σαφήνεια οι κανόνες αυτοί, ο σκοπός τους και οι πιθανές συνέπειες για τυχόν παραβιάσεις. 
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Συμπεράσματα 

Η περίοδος της πανδημίας παρουσίασε πολλές προκλήσεις και επιτάχυνε τον ψηφιακό μετασχηματισμό σε διάφορους τομείς, ιδίως στον τομέα 

της εκπαίδευσης. Κατά τη διάρκεια αυτής της περιόδου, εκπαιδευτικοί, γονείς και μαθητές αντιμετώπισαν διάφορα εμπόδια και απέκτησαν 

πολύτιμες γνώσεις. Η εξ αποστάσεως εκπαίδευση έχει γίνει πλέον αναπόσπαστο μέρος της καθημερινής διδασκαλίας, με γνώμονα τις 

ευρηματικές μεθόδους διδασκαλίας που ενθαρρύνουν την ενεργό συμμετοχή, τη συνεργασία μεταξύ ομοτίμων και τη συνεργατική μάθηση. 

Παρ' όλα αυτά, είναι κρίσιμο οι εκπαιδευτικοί και οι γονείς να είναι καλά ενημερωμένοι σχετικά με τα πιθανά πλεονεκτήματα αλλά και τις 

παγίδες, καθώς και τις στρατηγικές για την προώθηση της επιτυχημένης διδασκαλίας και μάθησης. 

Το Εγχειρίδιο STAND είναι τόσο θεωρητικό όσο και πρακτικό. Εξοπλίζει τους εκπαιδευτικούς και τους γονείς με θεωρητικές γνώσεις σχετικά με 

διάφορες πτυχές της διαδικτυακής ασφάλειας στο πλαίσιο της εκπαίδευσης. Επιπλέον, περιλαμβάνει δραστηριότητες στην τάξη που έχουν 

σχεδιαστεί για να διαφωτίσουν τους μαθητές της πρωτοβάθμιας και δευτεροβάθμιας εκπαίδευσης σχετικά με τους πιθανούς κινδύνους που 

μπορεί να αντιμετωπίσουν κατά τη χρήση του διαδικτύου και τη σημασία της προστασίας των ψηφιακών δεδομένων και της ταυτότητάς τους. 

Συνεπώς, η ομάδα STAND έχει καταρτίσει μια σειρά σχεδίων μαθήματος με στόχο να προσφέρει πολύτιμη υποστήριξη σε εκπαιδευτικούς, 

γονείς και μαθητές. 

Αν δεν είχατε ακόμη την ευκαιρία να το κάνετε, σας ενθαρρύνουμε να εξερευνήσετε τους πρόσθετους πόρους που παρέχονται από το έργο. Σε 

αυτούς περιλαμβάνονται το MOOC για την αυτοκαθοδηγούμενη μάθηση των εκπαιδευτικών (αποτέλεσμα του έργου ν.1) και ο Μεθοδολογικός 

οδηγός για εκπαιδευτικούς (αποτέλεσμα του έργου ν.2), που θα σας βοηθήσουν να βελτιώσετε περαιτέρω την κατανόησή σας σχετικά με τη 

χρήση ψηφιακών εργαλείων. 
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Δραστηριότητες στην τάξη 

Σε αυτή την ενότητα, μπορείτε να βρείτε μια σειρά δραστηριοτήτων που είναι ειδικά διαμορφωμένες για χρήση στην τάξη. Οι δραστηριότητες 

αυτές έχουν σχεδιαστεί για να συμπληρώνουν το υλικό που καλύπτεται στα κεφάλαια του εγχειριδίου και έχουν ως στόχο να εξοικειώσουν 

τους μαθητές με βασικά στοιχεία της προστασίας δεδομένων και της διαδικτυακής ασφάλειας. Οι οργανισμοί-εταίροι συνέταξαν τις 

δραστηριότητες υπό την επίβλεψη του επικεφαλής εταίρου αυτού του αποτελέσματος, την Stimmuli. 

 

Δραστηριότητα Συγγραφέας Γνώσεις και δεξιότητες Ομάδα-στόχος 

Σχέδιο Μαθήματος 1 – Οι Sherlock 

Holmes των Fake news 

 

Γνώσεις σχετικά με τις ψευδείς ειδήσεις (fake news) και την αξιολόγηση της 

αξιοπιστίας, τον γραμματισμό δεδομένων και τις ερευνητικές δεξιότητες. 

Μαθητές δημοτικού σχολείου 

 (7-12 ετών) 

Σχέδιο Μαθήματος 2 – Προσωπικά 

δεδομένα & ΓΚΠΔ 

 Γνώσεις σχετικά με τη ευρωπαϊκή νομοθεσία για την προστασία των 

δεδομένων (ΓΚΠΔ). 

Μαθητές δευτεροβάθμιας 

εκπαίδευσης  

(16-18 ετών) 

Σχέδιο Μαθήματος 3 - Να είσαι 

καχύποπτος/η 

 

 

Γνώσεις σχετικά με τις συνήθεις απειλές στο διαδίκτυο και τους πιθανούς 

κινδύνους, τις συνέπειες και τους τρόπους προστασίας. 

Μαθητές δημοτικού σχολείου 

 (6-12 ετών) 
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Σχέδιο Μαθήματος 4 - 

Ευαισθητοποίηση για τις απειλές 

στον κυβερνοχώρο 

 

 

Γνώσεις σχετικά με τις συνήθεις απειλές στο διαδίκτυο και τους πιθανούς 

κινδύνους, τις συνέπειες και τους τρόπους προστασίας. 

Μαθητές δευτεροβάθμιας 

εκπαίδευσης  

(12-18 ετών) 

Σχέδιο Μαθήματος 5 - Ο εαυτός μου 

στα μέσα κοινωνικής δικτύωσης 

 

Γνώσεις σχετικά με το ψηφιακό αποτύπωμα (digital footprint) και ταυτότητα, 

τη συνεργασία και τις ερευνητικές δεξιότητες. 

Μαθητές δευτεροβάθμιας 

εκπαίδευσης  

(13-18 ετών) 

Σχέδιο Μαθήματος 6 - Ας 

δημιουργήσουμε μαζί ένα καλύτερο 

διαδίκτυο! 
 

Γνώσεις σχετικά με τους κινδύνους και τις απειλές στο διαδίκτυο, 

αυτοαναστοχασμός, κριτική σκέψη, ενεργητική ακρόαση και δεξιότητες 

πρόληψης κινδύνων και εκπαίδευσης από ομότιμους. 

Μαθητές πρωτοβάθμιας και 

δευτεροβάθμιας εκπαίδευσης 

 (8+ ετών) 
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Σχέδιο Μαθήματος 1 – Οι Sherlock Holmes των Fake news      

Εκπαιδευτικό επίπεδο   Ηλικίες μαθητών 
Δημοτικό                     6-12 ετών 
Μαθησιακά αποτελέσματα  
 
Στο τέλος αυτού του μαθήματος, οι μαθητές/τριες θα:  

● έχουν αναπτύξει δεξιότητες διαδικτυακής έρευνας, 
● γνωρίζουν πως να εντοπίζουν τις ψευδείς ειδήσεις (fake news),  
● αποκτήσουν δεξιότητες γλωσσικού και ψηφιακού γραμματισμού,  
● μπορούν να αξιολογήσουν την αξιοπιστία μιας πηγής. 

 
 

Διάρκεια 
Χρόνος προετοιμασίας: 2 ώρες    Διάρκεια διδασκαλίας: 45 λεπτά 
 
Εκπαιδευτικό υλικό 

Διαδικτυακό Υλικό: 
● Save The Pacific Northwest Tree 

Octopus (zapatopi.net).  
● Παρουσίαση - Ας γκρεμίσουμε το 

Internet μαζί). 

Υποστηρικτικό Υλικό:  
● ΦΕ1: Υλικό 1 - Όνομα & logo ομάδας  
● ΦΕ1: Υλικό 2 - Διάγραμμα ροής  
● ΦΕ1: Υλικό 3 – Η Μέθοδος SIFT 
● ΦΕ1: Υλικό 4 - Αξιολόγηση 

Σχέδιο Μαθήματος 

 Διαδικασία  Διάρκεια 

Μέρος 1 
Εισαγωγή 

Χωρίστε τους μαθητές σε ομάδες των 4-5 ατόμων (ανάλογα με το μέγεθος της τάξης σας). 10 λεπτά 

https://zapatopi.net/treeoctopus/
https://zapatopi.net/treeoctopus/
https://docs.google.com/presentation/d/1233X3kzQuHORWexO20cpM33HXdUfZCCBGt9TLuldxok/edit?usp=sharing
https://docs.google.com/presentation/d/1233X3kzQuHORWexO20cpM33HXdUfZCCBGt9TLuldxok/edit?usp=sharing
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Μέρος 2 
Θεωρία 

Εξηγήστε στους μαθητές τη διαδικασία εντοπισμού της αξιοπιστίας ή μη μιας ιστοσελίδας, δείχνοντάς τους την 
παρουσίαση (Παρουσίαση-Ας γκρεμίσουμε το Internet μαζί). Θα παρουσιάσετε 2 διαφορετικούς τρόπους 
εντοπισμού αξιόπιστων πηγών, τη μέθοδο SIFT & το διάγραμμα ροής, που βασίζεται στη μέθοδο SIFT & CRAAP. 

15 λεπτά 

Μέρος 3  
Δραστηριότητα 

Ζητήστε από τους μαθητές να συνεργαστούν σε μικρές ομάδες για να ελέγξουν αν ο ιστότοπος παρουσιάζει 
αξιόπιστες πληροφορίες ή όχι. Δώστε τους οδηγίες και απαντήστε στις ερωτήσεις τους, αν χρειαστεί.  

15 λεπτά 

Μέρος 4 
Αναστοχασμός & 
Αξιολόγηση 

Μόλις όλες οι ομάδες ολοκληρώσουν την εργασία, ρωτήστε για τα συμπεράσματά τους με μια σειρά 
ερωτήσεων:  

● Τι ανακαλύψατε;  
● Ήταν εύκολο να διαπιστώσετε αν ο ιστότοπος είχε αξιόπιστο περιεχόμενο;  
● Ήταν χρήσιμα τα φύλλα εργασίας; 
● Ποιο ήταν το πιο δύσκολο/εύκολο μέρος της δραστηριότητας; 

 
Στη συνέχεια θα ακολουθήσει ανοιχτή συζήτηση με στόχο τη συλλογή ανατροφοδότησης σχετικά με τη 
δραστηριότητα που διεξήχθη. 
 
Εναλλακτικά, αν ο χρόνος είναι περιορισμένος, μπορείτε να προσφέρετε στους μαθητές το προαιρετικό quiz 
(βλ. παράρτημα) για να λάβετε ανατροφοδότηση σχετικά με τη συνεδρία. 

5 λεπτά 

  

https://docs.google.com/presentation/d/1233X3kzQuHORWexO20cpM33HXdUfZCCBGt9TLuldxok/edit?usp=sharing
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Σχέδιο Μαθήματος 2 – Προσωπικά δεδομένα & ΓΚΠΔ 

Εκπαιδευτικό επίπεδο          Ηλικίες μαθητών 

Λύκειο              16-18 ετών 

Μαθησιακά αποτελέσματα  

Στο τέλος αυτού του μαθήματος, οι μαθητές/τριες θα:  
● Έχουν κατακτήσει δεξιότητες κατανόησης και ερμηνείας, 
● Έχουν αποκτήσει κατανόηση των κανονισμών προστασίας δεδομένων, με ιδιαίτερη έμφαση στην ευρωπαϊκή νομοθεσία, όπως ο ΓΚΠΔ. 

● Έχουν αποκτήσει την ικανότητα να διευκρινίζουν την ορολογία που αφορά την προστασία των δεδομένων και τα δικαιώματα των δεδομένων. 

Διάρκεια 

Χρόνος προετοιμασίας: 3 ώρες    Διάρκεια διδασκαλίας: 2 ώρες 

Εκπαιδευτικά υλικά 

Διαδικτυακό: 

● Βίντεο 1: GDRP and actors (με ελληνικούς 
υπότιτλους) 

● Βίντεο 2: A fun video about privacy and 
person tracking  

● Βίντεο 3: Video on GDPR a more complex 
and complete explanation including rights 
(με ελληνικούς υπότιτλους) 

● Βίντεο 4: GDPR, actors and principles (με 
ελληνικούς υπότιτλους)  

● Βίντεο 5: 6 principles about GDPR (με 
ελληνικούς υπότιτλους) 

Υποστηρικτικό:  

● ΦΕ2: Υλικό 1- Δραστηριότητα 1 Κοινωνικά 
δίκτυα και Προσωπικά Δεδομένα 

● ΦΕ2: Υλικό 2- Δραστηριότητα 1 Κοινωνικά 
Δίκτυα και Προσωπικά Δεδομένα 
(Ερωτήσεις) 

● ΦΕ2: Υλικό 3- Δραστηριότητα 2 Τα 
δικαιώματα σου στο διαδίκτυο 

https://www.youtube.com/watch?v=MJ_Qj4H9ixc
https://www.youtube.com/watch?v=FgBdeHI2Dow
https://www.youtube.com/watch?v=FgBdeHI2Dow
https://www.youtube.com/watch?v=Assdm6fIHlE
https://www.youtube.com/watch?v=Assdm6fIHlE
https://www.youtube.com/watch?v=hk-ZgRIYYXc
https://www.youtube.com/watch?v=UHeQABHx7d4


 

  

 81 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

Σχέδιο Μαθήματος 

 Διαδικασία 
Διάρκεια 

Μέρος 1 
Εισαγωγή 
 

Μετά την ανάγνωση του περιεχομένου του εγχειριδίου, εξηγήστε στους μαθητές τι είναι ο ΓΚΠΔ και γιατί 
σχεδιάστηκε αυτός ο νόμος. Στη συνέχεια, παρουσιάστε διάφορους βασικούς όρους και ορισμούς. Εδώ 
μπορείτε να χρησιμοποιήσετε τα βίντεο 2 και 4. 

30 λεπτά 

Μέρος 2 
Δραστηριότητα  

Ξεκινήστε με τη Δραστηριότητα 1 “Κοινωνικά δίκτυα και προσωπικά δεδομένα” για να συζητήσετε με 
τους μαθητές/τριες μέσα κοινωνικής δικτύωσης και την προστασία της ιδιωτικής ζωής στο διαδίκτυο 
(ΦΕ2 Υλικό 1 & 2). 

25 λεπτά 

Μέρος 3 
Δικαιώματα και 
υποχρεώσεις 

Αφού διαβάσετε το περιεχόμενο του εγχειριδίου, εξηγήστε ποια είναι τα δικαιώματα και οι 
υποχρεώσεις των χρηστών του διαδικτύου. 

30 λεπτά 

Μέρος 4  
Δραστηριότητα 2 - 
Συζήτηση 

Συνεχίστε με την Δραστηριότητα 2 “Τα δικαιώματα σου στο διαδίκτυο”. Ρωτήστε τους μαθητές/τριες 
σχετικά με τον τρόπο χρήσης των cookies και των ρυθμίσεων απορρήτου σε διάφορους ιστότοπους. 
Μπορείτε να χρησιμοποιήσετε την παρακάτω ιστοσελίδα για να συνεχίσετε τη συζήτηση: 
https://www.decathlon.co.uk/ (ΦΕ2 Υλικό 3) 

25 λεπτά 

Μέρος 4  
Αναστοχασμός & 
Αξιολόγηση 

Γράψτε στο πίνακα ή τοποθετήστε σε έναν τοίχο τρία emoji: χαρούμενος/η     , αδιάφορος/η      και 

λυπημένος/η    . Μοιράστε χαρτάκια σημειώσεων στους μαθητές, επιτρέποντάς τους να σημειώσουν 
σύντομα σχόλια σχετικά με τις σκέψεις τους για το μάθημα, χρησιμοποιώντας τα emojis. Δώστε τους 5 
λεπτά για να γράψουν τις απαντήσεις τους. Τέλος, χρησιμοποιήστε τα τελευταία 5 λεπτά του 
μαθήματος για να διαβάσετε φωναχτά και να συνοψίσετε τις απαντήσεις των μαθητών. 

10 λεπτά 

 

  

https://www.decathlon.co.uk/
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Σχέδιο Μαθήματος 3 - Να είσαι καχύποπτος/η 

Εκπαιδευτικό επίπεδο   Ηλικίες μαθητών  

Δημοτικό      6-12 ετών 

Μαθησιακά αποτελέσματα  

Στο τέλος του μαθήματος οι μαθητές/τριες θα: 

● μπορούν να προσδιορίσουν και να εντοπίσουν τις κοινές απειλές στον κυβερνοχώρο, 
● μπορούν να κατανοήσουν τους πιθανούς κινδύνους και τις συνέπειες που συνδέονται με τις απειλές στον κυβερνοχώρο, 

● αναπτύξουν στρατηγικές για την προστασία τους από απειλές στον κυβερνοχώρο. 

Διάρκεια 

Χρόνος προετοιμασίας: 2 ώρες    Διάρκεια διδασκαλίας: 45 λεπτά 

Εκπαιδευτικό υλικό 

Διαδικτυακό: 

● Cyber security video  
● Cyber security presentation 

Υποστηρικτικό:  

● ΦΕ3 και ΦΕ4 Υλικό 1 - Δραστηριότητα 1 
Ποιος σούπερ-ήρωας είσαι;  

● ΦΕ3 Υλικό 2 - Δραστηριότητα 2 – Online 
καταστάσεις 

● ΦΕ3 Υλικό 3 - Δραστηριότητα 2 – Online 
καταστάσεις (Αξιολόγηση) 

Σχέδιο Μαθήματος 

 Διαδικασία  Διάρκεια 

https://docs.google.com/spreadsheets/d/1gPiWrrApd-2-LpqleYzfBfZp8Js6QOHczQLmCqkjx6M/edit#gid=0
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Μέρος 1 
Δραστηριότητα 

Οργανώστε τους μαθητές σε ομάδες των 4-5 ατόμων (λαμβάνοντας υπόψη το μέγεθος της τάξης σας). 
Ενημερώστε τους μαθητές ότι σε αυτή την τάξη θα αναλάβουν το ρόλο ντετέκτιβ, παρόμοιο με τον Σέρλοκ 
Χολμς. Στη συνέχεια, καθοδηγήστε τους να σκεφτούν ένα όνομα για την ομάδα τους, να δημιουργήσουν στο 
Canva ένα logo για την ομάδα τους και στη συνέχεια να συμπληρώσουν το ΦΕ1: Όνομα & logo ομάδας (βλ. 
Παράρτημα). 

5 λεπτά 

Μέρος 2 Ορισμός της 
Κυβερνοασφάλειας 

Ο/η εκπαιδευτικός γράφει στον πίνακα την λέξη "Κυβερνοασφάλεια" και ενθαρρύνει τους μαθητές να 
σκεφτούν τι σημαίνει. Οι μαθητές συνεργάζονται με τον εκπαιδευτικό για να διαμορφώσουν έναν ορισμό για 
την κυβερνοασφάλεια και συμμετέχουν σε μια συζήτηση σχετικά με την κρίσιμη σημασία της στο πλαίσιο της 
χρήσης συσκευών ΤΠΕ. 

10 λεπτά 

Μέρος 3  

Κοινές απειλές στον 
κυβερνοχώρο και 
μέτρα ασφαλείας 

Ο/η εκπαιδευτικός δείχνει στους μαθητές/τριες ένα εκπαιδευτικό βίντεο που εξηγεί τα βασικά στοιχεία της 
ασφάλειας στον κυβερνοχώρο (Βίντεο: Ασφάλεια στο Διαδίκτυο). Μετά την παρακολούθηση του βίντεο, οι 
μαθητές και ο εκπαιδευτικός συζητούν τις ακόλουθες ερωτήσεις: 

• Ποιοι είναι οι κίνδυνοι που συνδέονται με τη χρήση του διαδικτύου; 

• Έχετε αντιμετωπίσει ποτέ τέτοιες απειλές; Αν ναι, πού; 

• Πως αυτές οι απειλές και οι κίνδυνοι μπορούν να μας επηρεάσουν; Ποιες μπορεί να είναι οι συνέπειες;  

Ο/η εκπαιδευτικός κάνει μια εισαγωγή στις στρατηγικές και τα μέτρα που μπορεί κανείς να λάβει για να 
αντιμετωπίσει τις απειλές μέσα από την προβολή βίντεο (Παρουσίαση Κυβερνοασφάλειας). Στη συνέχεια 
χωρίζει τους μαθητές σε 3 ομάδες (ανάλογα με τον αριθμό τους),και τους ζητάει να προετοιμάσουν μία αφίσα 
με τα μέτρα ασφάλειας στον κυβερνοχώρο. Στο τέλος ο εκπαιδευτικός αφήνει τις ομάδες να παρουσιάσουν 
την αφίσα τους στην τάξη, προωθώντας έτσι την εμπλοκή συνομηλίκων στη διαδικασία της μάθησης. Αν οι 
μαθητές είναι μικρότερης ηλικίας, ο εκπαιδευτικός μπορεί να έχει υποστηρικτικό ρόλο στη προετοιμασία του 
υλικού των ομάδων.  

25 λεπτά 

Μέρος 4 
Αναστοχασμός & 
Αξιολόγηση 

Τοποθετήστε στο πάτωμα ένα emoji χαρούμενο και ένα λυπημένο (ΦΕ3 και ΦΕ4 Υλικό 1). Ο/η εκπαιδευτικός 
διαβάζει τις καταστάσεις (ΦΕ3 Υλικό 2) και οι μαθητές θα πρέπει να αποφασίσουν αν συμφωνούν ή αν 
διαφωνούν με το κάθε σενάριο, πατώντας δίπλα στο χαρούμενο ή το λυπημένο πρόσωπο. 

5 λεπτά 

 
  

https://www.youtube.com/watch?v=y41bXahQVLk
https://www.canva.com/design/DAFpKgJR2tk/_VVl_kZfjXBEFiSZEGJ3vg/edit?utm_content=DAFpKgJR2tk&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton
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Σχέδιο Μαθήματος 4 - Ευαισθητοποίηση για τις απειλές στον κυβερνοχώρο 

Εκπαιδευτικό επίπεδο   Ηλικίες μαθητών  

Γυμνάσιο & Λύκειο      12-18 ετών 

Εκπαιδευτικά αποτελέσματα  

Στο τέλος του μαθήματος οι μαθητές/τριες θα: 

● μπορούν να προσδιορίσουν και να εντοπίσουν τις κοινές απειλές στον κυβερνοχώρο, 
● μπορούν να κατανοήσουν τους πιθανούς κινδύνους και τις συνέπειες που συνδέονται με τις απειλές στον κυβερνοχώρο, 

● αναπτύξουν στρατηγικές για την προστασία τους από απειλές στον κυβερνοχώρο. 

Διάρκεια 

Χρόνος προετοιμασία: 2 ώρες    Διάρκεια διδασκαλίας: 45 λεπτά  

Εκπαιδευτικά υλικά 

Διαδικτυακό: 

● Βίντεο: Phishing, Malware, Data breach  
● Παρουσίαση Κυβερνοασφάλειας 

Υποστηρικτικό:  

● ΦΕ3 και ΦΕ4 Υλικό 1 - Δραστηριότητα 1 
Ποιος σούπερ-ήρωας είσαι;  

● ΦΕ4 Υλικό 2- Δραστηριότητα 2 - Πρότυπο 
Comic Strip  

Σχέδιο Μαθήματος 

 Διαδικασία  Διάρκεια 

Μέρος 1 Εισαγωγή 

 

Ο/η εκπαιδευτικός μοιράζει στους μαθητές φύλλα εργασίας (ΦΕ 1: Δραστηριότητα 1: "Ποιος Σούπερ-ήρωας 
είσαι;"), οι οποίοι στη συνέχεια απαντούν στις ερωτήσεις.  

5 λεπτά 

https://www.youtube.com/watch?v=vR0FVVHgIQA
https://www.youtube.com/watch?v=hZZwT-_hLh0
https://www.youtube.com/watch?v=7CC9KCubOPQ
https://www.canva.com/design/DAFpKgJR2tk/_VVl_kZfjXBEFiSZEGJ3vg/edit?utm_content=DAFpKgJR2tk&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton
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Μετά την ολοκλήρωση αυτής της δραστηριότητας, ο εκπαιδευτικός προχωρά στην εξήγηση ότι η 
δραστηριότητα αυτή εξομοιώνεται με το πώς κάποιος μπορεί να χρησιμοποιήσει αυτές τις πληροφορίες για 
να αποκτήσει πρόσβαση στα προσωπικά τους δεδομένα και ενδεχομένως να παραβιάσει τους λογαριασμούς 
τους στα μέσα κοινωνικής δικτύωσης. 

Μέρος 2 
Δραστηριότητα 

 

Ο/η εκπαιδευτικός γράφει στον πίνακα την λέξη «Κυβερνοασφάλεια» και ενθαρρύνει τους μαθητές να 
σκεφτούν τι σημαίνει. Σε συνεργασία με τους μαθητές, ο εκπαιδευτικός διευκολύνει τη διαμόρφωση ενός 
ολοκληρωμένου ορισμού της κυβερνοασφάλειας και προωθεί μια συζήτηση σχετικά με την κρίσιμη σημασία 
της κατά τη χρήση συσκευών ΤΠΕ. 

5 λεπτά 

Μέρος 3  

Κοινές απειλές στον 
κυβερνοχώρο 

Ο/η εκπαιδευτικός παρουσιάζει στους μαθητές βίντεο (Phishing, Malware, Data breach), προσφέροντας 
εξηγήσεις σχετικά με τις συνήθεις απειλές για την κυβερνοασφάλεια, οι οποίες περιλαμβάνουν το phishing, το 
κακόβουλο λογισμικό και τις παραβιάσεις δεδομένων. Μετά τις παρουσιάσεις των βίντεο, οι μαθητές και ο 
εκπαιδευτικός συμμετέχουν σε μια συζήτηση με επίκεντρο τα ακόλουθα ερωτήματα: 

• Έχετε αντιμετωπίσει ποτέ κάποια από αυτές τις απειλές; Αν ναι, πού; 

• Πώς μπορούν αυτές οι απειλές να επηρεάσουν κάποιον. Ποιες μπορεί να είναι οι συνέπειες; 

• Ποια μέτρα μπορούν να ληφθούν για την προστασία από αυτές τις απειλές στον κυβερνοχώρο; 
 
Στη συνέχεια, ο εκπαιδευτικός παρέχει μια παρουσίαση που περιγράφει τις στρατηγικές προστασίας από τις 
απειλές στον κυβερνοχώρο ((Παρουσίαση Κυβερνοασφάλειας). Στη συνέχεια, οι μαθητές χωρίζονται σε 
ομάδες, με κάθε ομάδα να αναλαμβάνει να επιλέξει μία απειλή στον κυβερνοχώρο και να ετοιμάσει ένα 
συνοπτικό comic (ΦΕ4 Υλικό 2: Δραστηριότητα 2 - Πρότυπο Comic Strip) που να απεικονίζει προληπτικά μέτρα 
για την προστασία από τη συγκεκριμένη απειλή. Ο εκπαιδευτικός επιτρέπει σε κάθε ομάδα να παρουσιάσει τις 
δημιουργίες της στην τάξη, προωθώντας τη μάθηση από ομοτίμους και την ενεργό συμμετοχή. 

30 λεπτά 

Μέρος 4 
Αναστοχασμός & 
Αξιολόγηση 

Ο/η εκπαιδευτικός συνοψίζει τα βασικά σημεία που συζητήθηκαν κατά τη διάρκεια του μαθήματος, 
τονίζοντας τη σημασία των προληπτικών μέτρων και της υπεύθυνης συμπεριφοράς στο διαδίκτυο. Οι 
μαθητές/τριες μοιράζονται ποια καινούργια πληροφορία έμαθαν σχετικά με την πρόληψη επιθέσεων 
κυβερνοασφάλειας. 

5 λεπτά 

 
  

https://www.youtube.com/watch?v=vR0FVVHgIQA
https://www.youtube.com/watch?v=hZZwT-_hLh0
https://www.youtube.com/watch?v=7CC9KCubOPQ
https://www.canva.com/design/DAFpKgJR2tk/_VVl_kZfjXBEFiSZEGJ3vg/edit?utm_content=DAFpKgJR2tk&utm_campaign=designshare&utm_medium=link2&utm_source=sharebutton
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Σχέδιο Μαθήματος 5 - Ο εαυτός μου στα μέσα κοινωνικής δικτύωσης 

Εκπαιδευτικό επίπεδο   Ηλικίες μαθητών 

Γυμνάσιο & Λύκειο                    13-18 ετών 

Εκπαιδευτικά αποτελέσματα  

Στο τέλος του μαθήματος οι μαθητές/τριες θα: 

● έχουν αναπτύξει δεξιότητες έρευνας, 
● έχουν αποκτήσει γνώσεις για τα ψηφιακά αποτυπώματα (digital footprints) και για τους τρόπους προστασίας τους, 
● γνωρίζουν τους τρόπους προστασίας της ψηφιακής τους ταυτότητας (digital identity), και 
● έχουν μάθει να συνεργάζονται και να εργάζονται σε ομάδες. 

Διάρκεια 

Χρόνος προετοιμασίας: 20 λεπτά   Διάρκεια διδασκαλίας: 45 λεπτά 

Εκπαιδευτικά υλικά 

Διαδικτυακό: 

● Βίντεο: Ψηφιακό Αποτύπωμα 
● Παρουσίαση Ψηφιακή Ταυτότητα & 

Ψηφιακά Αποτυπώματα 

Υποστηρικτικό:  

● ΦΕ5 Υλικό 1 - Δραστηριότητα 1 - Το 
γνωρίζεις αυτό το άτομο;  

● ΦΕ5 Υλικό 2 - Αξιολόγηση 
 

Σχέδιο Μαθήματος 

 Διαδικασία  Διάρκεια 

Μέρος 1 Συζήτηση 

 

Το μάθημα ξεκινά με μια σύντομη συζήτηση. Ρωτήστε τους μαθητές σας αν χρησιμοποιούν το Instagram ή 
άλλα μέσα κοινωνικής δικτύωσης (όπως το Snapchat ή το TikTok). 

5-7 λεπτά 

https://www.youtube.com/watch?v=yrv-UO2XhQE&t=197s
https://docs.google.com/presentation/d/1ZoH3h0vrRIlXs9vcLXTIvxX1TXUIADGakj1NZG-xQlU/edit?usp=sharing
https://docs.google.com/presentation/d/1ZoH3h0vrRIlXs9vcLXTIvxX1TXUIADGakj1NZG-xQlU/edit?usp=sharing
https://quizizz.com/admin/quiz/64a7ffcf30779b001e024073?source=quiz_share
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Στη συνέχεια, αφηγηθείτε τους ένα σενάριο:  

"Φανταστείτε ότι έχετε δημοσιεύσει μια φωτογραφία στα μέσα κοινωνικής δικτύωσης, ας πούμε στο 
Instagram, και ένας από τους παιδικούς σας φίλους σας ακολουθεί. Παρά το γεγονός ότι δεν έχετε δει ο 
ένας τον άλλον για αρκετά χρόνια, αυτός ο φίλος βλέπει και αντιδρά στα story σας. Πώς θα νιώθατε αν 
αυτός ο φίλος έδειχνε τα story σας σε έναν άλλο φίλο σας που δεν σας ακολουθεί; Τι θα γινόταν αν αυτός 
ο φίλος έπαιρνε ένα στιγμιότυπο του story σας; Έχετε ποτέ αναλογιστεί το περιεχόμενο που μοιράζεστε 
στα story σας; Αντιπροσωπεύει πραγματικά τον πραγματικό σας εαυτό;" 

Μέρος 2 

Προετοιμασία 
Δραστηριότητας 

Μετά από αυτή τη σύντομη συζήτηση, μπορείτε να προχωρήσετε στην παρουσίαση του βίντεο σχετικά με 
τα ψηφιακά αποτυπώματα. Στη συνέχεια, τονίστε στους μαθητές ότι οτιδήποτε μοιράζονται στα μέσα 
κοινωνικής δικτύωσης παραμένει για πάντα στο διαδίκτυο. Ολοκληρώστε με μια συνοπτική παρουσίαση 
σχετικά με το πώς η ψηφιακή τους ταυτότητα αφήνει ίχνη στο διαδίκτυο (Παρουσίαση Ψηφιακή 
Ταυτότητα & Ψηφιακά Αποτυπώματα). 

15 λεπτά 

Μέρος 3  

Κύρια Δραστηριότητα 

Χωρίστε τους μαθητές σας σε ομάδες και μοιράστε σε κάθε ομάδα το φύλλο εργασίας για την ψηφιακή 
ταυτότητα (ΦΕ5 Υλικό 1). Ξεκινήστε εξηγώντας τη μορφή και τον σκοπό του φύλλου εργασίας και δώστε 
τους οδηγίες να απαντήσουν στις ερωτήσεις που αφορούν ένα γνωστό άτομο, όπως ένας εκπαιδευτικός ή 
ένα μέλος του σχολικού προσωπικού. 

Μετά από λίγο, ζητήστε τους να κάνουν μια αναζήτηση στο Google για το ίδιο πρόσωπο και 
συμπληρώνουν τα υπόλοιπα κενά στο φύλλο εργασίας.  

Ακολουθεί συζήτηση για την ψηφιακή ταυτότητα μεταξύ των μαθητών. Τι μάθατε για αυτό το άτομο από 
αυτή τη διαδικτυακή αναζήτηση; 

20 λεπτά 

Μέρος 4   Αξιολόγηση Στο τέλος οι μαθητές αξιολογούν τι έμαθαν κατά τη διάρκεια του μαθήματος (ΦΕ5 Υλικό 2 - Αξιολόγηση). 5 λεπτά 

 

  

https://www.youtube.com/watch?v=yrv-UO2XhQE&t=197s
https://www.youtube.com/watch?v=yrv-UO2XhQE&t=197s
https://docs.google.com/presentation/d/1ZoH3h0vrRIlXs9vcLXTIvxX1TXUIADGakj1NZG-xQlU/edit?usp=sharing
https://docs.google.com/presentation/d/1ZoH3h0vrRIlXs9vcLXTIvxX1TXUIADGakj1NZG-xQlU/edit?usp=sharing
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Σχέδιο Μαθήματος 6 - Ας δημιουργήσουμε μαζί ένα καλύτερο διαδίκτυο! 

Εκπαιδευτικό επίπεδο   Ηλικίες μαθητών 

Όλες οι εκπαιδευτικές βαθμίδες             8+ ετών 

Εκπαιδευτικά αποτελέσματα 

Στο τέλος του μαθήματος, οι μαθητές/τριες θα: 

● έχουν αναπτύξει δεξιότητες αναστοχασμού, κριτικής σκέψης και ενεργητικής ακρόασης, 
● έχουν αποκτήσει γνώσεις σχετικά με τους κινδύνους και τις απειλές του διαδικτύου, 
● έχουν αναπτύξει δεξιότητες πρόληψης κινδύνων και εκπαίδευσης συνομηλίκων. 

Διάρκεια 

Χρόνος προετοιμασίας: 30 λεπτά    Διάρκεια διδασκαλίας: 2 ώρες  

Εκπαιδευτικά υλικά 

Διαδικτυακό Υλικό: 

● Mentimeter  

Υποστηρικτικό Υλικό 

● Υπολογιστής 
● Προβολέας ή ψηφιακός πίνακας 
● Διαφάνειες (προαιρετικά) 

Σχέδιο Μαθήματος 

 Διαδικασία  Διάρκεια 

Μέρος 1 Εισαγωγή 

 

Ξεκινήστε με μια σύντομη συζήτηση στην τάξη σχετικά με τις εμπειρίες των μαθητών όσον αφορά τη χρήση του 
διαδικτύου και των μέσων κοινωνικής δικτύωσης (π.χ. Πόσο χρόνο περνάτε στο διαδίκτυο κατά τη διάρκεια της ημέρας; 
Για ποιο σκοπό μένετε στο διαδίκτυο περισσότερο;). 

10 λεπτά 

Μέρος 2 

Προηγούμενες γνώσεις 

Χρησιμοποιήστε το Mentimeter ή κάποιο άλλο ψηφιακό εργαλείο για να δημιουργήσετε ένα σύννεφο λέξεων, για να 
αποκτήσετε μεγαλύτερη εικόνα της γνώσης που υπάρχει ήδη στην ομάδα της τάξης. Ρωτήστε τους μαθητές/τριες, για 

10 λεπτά 

https://www.mentimeter.com/
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παράδειγμα: "Ποιους κινδύνους μπορεί να αντιμετωπίσει ένα παιδί ή ένας έφηβος στο Διαδίκτυο;", και "Ποιες συνέπειες 
μπορεί να υποστεί εξαιτίας μιας λανθασμένης χρήσης του Διαδικτύου"; 

Μέρος 3  

Συζήτηση 

Αφήστε χρόνο στους μαθητές να δουν το σύννεφο λέξεων που δημιουργήθηκε μέσω των λέξεών τους να συζητήσουν 
μεταξύ τους. Όσον αφορά την πρώτη ερώτηση, και το πρώτο σύννεφο λέξεων, μπορείτε να ρωτήσετε αν είναι 
εξοικειωμένοι με όλους τους όρους και αν έχουν κάποια εμπειρία που να συσχετίζουν με κάποιο φαινόμενο. Όσον 
αφορά τη δεύτερη ερώτηση και το δεύτερο σύννεφο λέξεων, μπορείτε να τους βάλετε να σκεφτούν τις συνέπειες όχι 
μόνο σε συναισθηματικό και ψυχολογικό επίπεδο (που είναι συχνά οι πρώτες που έρχονται στο μυαλό τους) αλλά και σε 
φυσικό και νομικό επίπεδο.  

Ανάλογα με την ηλικία και το επίπεδο της ομάδας της τάξης, μπορείτε να αποφασίσετε να προβάλετε μια παρουσίαση 
με όλους (ή μερικούς) τους ορισμούς που παρουσιάστηκαν σε αυτό το κεφάλαιο, προσθέτοντας πιο συγκεκριμένα 
δεδομένα σχετικά με τη νομοθεσία της χώρας και τις νομικές συνέπειες που σχετίζονται με τις αναφερόμενες 
περιπτώσεις, για να προσθέσετε στη συζήτηση που διεξάγεται με τους μαθητές περισσότερες περιπτώσεις και δεδομένα 
που δεν έχουν προκύψει. 

30 λεπτά 

Μέρος 4 

Ομαδική Δραστηριότητα 

Αν έχετε χρόνο (μπορείτε να χωρίσετε τη δραστηριότητα σε δύο ημέρες/μαθήματα και να κάνετε αυτό το βήμα σε μια 
δεύτερη στιγμή) μπορείτε να ζητήσετε από τους μαθητές να εργαστούν σε ομάδες των 3-4 μαθητών, για να γράψουν το 
δικό τους δεκάλογο ή "μανιφέστο" για το πώς θα κάνουν το διαδίκτυο ένα καλύτερο μέρος. 

Θα μπορούσατε να θέσετε τις ακόλουθες ερωτήσεις: Τι πρέπει να έχουν κατά νου τα παιδιά κατά τη χρήση του 
διαδικτύου; Ποιες οδηγίες και κανόνες θα πρέπει να τηρούμε για αποτελεσματικότερη διαδικτυακή επικοινωνία; 

Μετά από 30 λεπτά ομαδικής εργασίας, ζητήστε από κάθε ομάδα να παρουσιάσει τους κανόνες της και προσπαθήστε 
όλοι μαζί να δημιουργήσετε έναν δεκάλογο/μανιφέστο της τάξης που θα αναρτηθεί στον τοίχο της τάξης και θα 
παρουσιαστεί στις άλλες τάξεις. 

60 λεπτά 

Μέρος 5 
Αναστοχασμός & 
Αξιολόγηση 

Ολοκληρώστε προτρέποντας τους μαθητές να αναλογιστούν τι γνώριζαν προηγουμένως (ή πιστεύουν ότι γνώριζαν) 
σχετικά με το θέμα, τις νέες γνώσεις που απέκτησαν και πώς αντιλαμβάνονται τη δραστηριότητα που διεξήχθη. 

10 λεπτά 
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Παράρτημα 

Σχέδιο μαθήματος 1  

ΦΕ1 Υλικό 1 – Όνομα & logo ομάδας 

 

 

 



 

  

 91 

 

Project Number: 2021-1-IT02-KA220-SCH-000031576 

Funded by the European Union. Views and opinions expressed are however those of the author(s) only and do not necessarily reflect those of 
the European Union or the European Education and Culture Executive Agency (EACEA). Neither the European Union nor EACEA can be held 
responsible for them. 

ΦΕ1 Υλικό 2- Διάγραμμα Ροής 
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ΦΕ1 Υλικό 3- SIFT μέθοδος  
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ΦΕ1 Υλικό 4- Αξιολόγηση  
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Σχέδιο μαθήματος 2  

ΦΕ2 Υλικό 1-Δραστηριότητα 1- Κοινωνικά δίκτυα και προσωπικά δεδομένα 
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Σχέδιο μαθήματος 2  

ΦΕ2 Υλικό 2- Δραστηριότητα 1 -Κοινωνικά δίκτυα και 

προσωπικά δεδομένα (Ερωτήσεις) 
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ΦΕ2 Υλικό 3- Δραστηριότητα 2 -Τα δικαιώματα σου στο διαδίκτυο  
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Σχέδιο μαθήματος 3 & 4 

ΦΕ3 και ΦΕ4 Υλικό 1- Δραστηριότητα 1- Ποιος σούπερ-ήρωας 

είσαι; 
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Σχέδιο μαθήματος 3 

ΦΕ3 Υλικό 2- Δραστηριότητα 2- Online καταστάσεις  
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ΦΕ3 Υλικό 3- Δραστηριότητα 2- Online καταστάσεις (αξιολόγηση) 
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Σχέδιο μαθήματος 4  

ΦΕ4 Υλικό 2- Δραστηριότητα 2- Καρτέλα Κόμικ 
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Σχέδιο μαθήματος 5 

ΦΕ5 Υλικό 1- Δραστηριότητα 1 -Το γνωρίζεις αυτό το άτομο;   
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ΦΕ5 Υλικό 2- Αξιολόγηση 
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